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POVZETEK 
Veliko podatkovje in zasebnost v medicini 
 
Tadej Baloh  
Mentor: izr. prof. dr. Aleš Završnik 
 
V nalogi je opisana uporaba velikega podatkovja v medicini. Namen raziskave je ugotoviti 
ustreznost že veljavne pravne ureditve ter predstaviti morebitne predloge sprememb zakonodaje 
na področju varovanja zasebnosti. Potrebno je zagotoviti pravico do zasebnosti z ohranjanjem 
prednosti, ki jih nova tehnologija prinaša. Potrebujemo kvalitetno pravno ureditev za bodoče 
izzive. V raziskavi je poudarjena osredotočenost na kolektivni vidik pravice do zasebnosti, 
zagotavljanje ustrezne varnosti in urejenosti medsebojne izmenjave podatkov, priprava celostne 
pravne ureditve elektronskih zdravstvenih evidenc in storitev e-zdravja, urejenost možnosti 
uporabe zdravstvenih podatkov za raziskave, priprava na spremenjenost zdravstvenih 
zavarovanj ter osredotočenost na hitro pošiljanje in medsebojno združevanje podatkov. Posebna 
razprava je namenjena ureditvi varstva osebnih podatkov, saj lahko številni neosebni podatki 
ustvarjajo zaključke osebne narave. Zaradi krožne narave podatkov se priporoča izboljšan 
nadzor ter finančna okrepitev nadzornih organov. V nalogi je tako opredeljena pravna 
problematika, ki se skupaj z etičnimi dilemami pojavlja na področju velikega podatkovja in 
zasebnosti v medicini. Trenutni pravni okvir je primeren, vendar na določenih mestih potrebuje 
nekatere konceptualne spremembe. Naloga sovpada s pričetkom uporabe nove Splošne uredbe 
o varstvu osebnih podatkov. 
 
Ključne besede: veliko podatkovje, zdravstvo, medicina, zasebnost, varstvo osebnih podatkov, 
GDPR, elektronske evidence bolnikov.  
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ABSTRACT 
Big data and privacy in healthcare 
 
Tadej Baloh  
Mentor: Associate Professor Aleš Završnik PhD 
 
The thesis describes the use of big data in healthcare. The purpose of this research is to 
determine the relevance of the existing legal regime and to present possible amendments 
regarding legislation in the field of privacy protection. It is necessary to ensure the right to 
privacy, while preserving the benefits of new technology innovations. We need excellent legal 
regulation for future challenges. This study emphasizes focus on the collective aspects of the 
right to privacy, relevance of provisions regarding suitable security and mutual exchange of 
information, preparation of a comprehensive legal framework regarding electronic health 
records and e-health services, importance of a legal framework regarding the use of health data 
for research purposes, highlights changes in health insurance sector and underlines significance 
of quick distribution and overall interconnectivity of the data. A special discussion is intended 
regarding the regulation of personal data, since non-personal data can also create conclusions 
of a personal nature. Furthermore, due to the circular nature of the data, improved control over 
compliance with the legislation and financial reinforcement of the supervisory authorities are 
recommended. The thesis therefore outlines legal issues that, along with ethical dilemmas, 
appear in the field of big data and privacy in healthcare. The current legal framework is 
appropriate, but in certain places needs some conceptual changes. The thesis coincides with the 
application of the new General Data Protection Regulation.  
 
Key words: big data, healthcare, medicine, privacy, protection of personal data, GDPR, 
electronic health records. 
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1 Uvod 
 
Podatki so novo zlato.1 Njihova količina v svetu strmo narašča, saj uporaba le-teh pomeni boljše 
rezultate, procese in odločitve. Vse več baz podatkov se digitalizira, hkrati pa se povečuje 
dostopnost analitičnih orodij za njihovo raziskavo in uporabo. Vse gospodarske družbe, ki 
pridobivajo podatke od oseb te podatke tudi zbirajo in obdelujejo. Tehnološki napredek 
prehiteva pravni razvoj, kar odpira številna vprašanja o pravici do zasebnosti in o varstvu 
osebnih podatkov. Zaščita teh pravic je pomembnejša kot kadarkoli prej in mora biti razvita še 
pred novimi tehnologijami, algoritmi in procesi. Potrebujemo dobro zastavljeno pravno 
ureditev varovanja osebnih podatkov oz. vsaj spodbujati razprave o pravici do zasebnosti.  
 
Uporaba velikega podatkovja2 v medicini postaja del realnosti. Digitalizacija tudi na tem 
področju doživlja velik razvoj in bo v naslednjih letih samo še bolj napredovala. Povečuje se 
uporaba pametnih prenosnih naprav, ki skupaj z elektronskimi medicinskimi evidencami in ob 
hkratnem izboljševanju splošne povezljivosti podatkov predstavlja revolucijo v zdravstvu. S 
pomočjo analiz velikega podatkovja pri tem močno napredujejo zdravstvene napovedne analize 
in splošne raziskave, ki bodo nudile personalizirano medicino ob hkratnem zmanjševanju 
stroškov. Tehnologija prav tako omogoča povezovanje velikih količin raznovrstnih 
medicinskih podatkov. Ti se bodo zbirali predvsem izven tradicionalnih medicinskih ustanov, 
kar bo prispevalo k številnim novim revolucionarnim odkritjem in doprineslo k hitrejšemu 
preprečevanju in odkrivanju bolezni. Vse to so dobrodošle prednosti uporabe tehnologij 
velikega podatkovja, ki pa po drugi strani prinašajo vse večje posege v posameznikovo 
zasebnost in hkrati povzročajo višje možnosti zlorab osebnih zdravstvenih podatkov. Potrebno 
se je zavedati vseh prednosti in slabosti ter hkrati s tem zavedanjem pripraviti ustrezen pravni 
okvir, ki bo omogočal ohranitev osnovnih posameznikovih pravic. Veliko podatkovje bo tako 
revolucionaliziralo tradicionalno medicino in spremenilo naš pogled na zdravstvo. Ključno je, 
da je pravni okvir na te spremembe pripravljen.  
 
Ta naloga opisuje področje uporabe velikega podatkovja v medicini. Uvodu sledi poglavje z 
opisom uporabe velikega podatkovja na tem področju s predstavitvijo pomembnih osnovnih 
pojmov. Predstavljena je uporaba elektronskih zdravstvenih evidenc ter prenosnih pametnih 
                                                 
 
1 V literaturi se pojavljajo številne primerjave. Podatki so novo zlato, denar, nafta, ipd. 
2 Big data se včasih sloveni tudi kot masovni podatki. 
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naprav. Opisane so storitve e-zdravja v Sloveniji, psihološke navade posameznikov ter 
relevantni rezultati evropske raziskave varstva zasebnosti. V tretjem poglavju sledi predstavitev 
bistvenih in relevantnih pravnih dokumentov za področje velikega podatkovja in medicine, 
predstavitev definicije osebnih podatkov, pravice do zasebnosti in pravice do varstva osebnih 
podatkov. Splošna razjasnitev teh pojmov je pomembna za nadaljnjo razpravo in razumevanje 
naloge. V četrtem poglavju tako sledi razprava o vseh obravnavanih temah, vključno z etičnimi 
dilemami, ter s predstavitvijo učinka uporabe velikega podatkovja na prihodnost zdravstvenega 
zavarovanja. Naloga se zaključi z razpravo in zaključkom.  
 
Kot delovna domneva je postavljena trditev: Trenutna pravna ureditev na področju velikega 
podatkovja in zasebnosti v medicini je nezadostna. Raziskava je izvedena s pregledom veljavne 
zakonodaje in strokovne literature na tem področju. 
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2 Splošna izhodišča velikega podatkovja v medicini 
 
2.1 Predstavitev velikega podatkovja 
 
Veliko podatkovje3 predstavlja veliko količino hitrih, kompleksnih in raznovrstnih podatkov, 
kjer se za njihovo obdelavo, hrambo in raziskavo potrebujejo posebne napredne tehnologije 
(posebej razviti algoritmi).4 Je velika zbirka podatkov, ki jih je mogoče zajeti, posredovati, 
združiti, shraniti in analizirati.5 Njihovo značilnost predstavljajo tri poglavitne lastnosti.6 To so 
velikost, hitrost in raznovrstnost podatkov. Najznačilnejšo lastnost predstavlja velika količina 
podatkov, ki se vsak trenutek ustvarja z uporabo elektronskih storitev. Hitrost podatkov 
ponazarja njihovo ekspeditivnost ustvarjanja in premikanja med različnimi informacijskimi 
sistemi, raznovrstnost podatkov pa njihovo raznoličnost. Nekateri strokovnjaki k temu dodajajo 
še četrto in peto kategorijo, ki sta verodostojnost in vrednost. Verodostojnost podatkov 
predstavlja njihovo pravilnost, kar je v medicini, kjer se na podlagi rezultatov analiz sprejemajo 
pomembne zdravstvene odločitve, izjemnega pomena. Vrednost podatkov pa ponazarja 
ustvarjanje nove ekonomske vrednosti.  
 
Uporaba velikega podatkovja tako pomeni obdelavo velikih količin zapletenih in praviloma 
nestrukturiranih podatkov iz medsebojno neodvisnih podatkovnih virov z namenom 
identifikacije in napovedovanja trendov.7 Posebni napovedovalni modeli so nujni za njihovo 
razumevanje in uporabo. Največja uporabna vrednost velikega podatkovja tako ni v samih 
surovih podatkih, temveč v rezultatih raziskav opravljenih na zbranih podatkih. Analize 
velikega podatkovja se osredotočajo predvsem na raziskave vzorcev večjih8 skupin ljudi. 
Navkljub vsemu pa imajo pomemben vliv tako na individualne osebe (npr. glede povzročitve 
                                                 
 
3 O velikem podatkovju piše že Aleš Završnik. Glej npr.: Završnik, A.: Veliki podatki, Pravna praksa, št. 32(7/8), 
2013, str. 41. 
4 Adams, M.: Big Data and Individual Privacy in the Age of the Internet of Things, Technology Innovation 
Management Review, št. 7(4), 2017, dostopno na:  https://timreview.ca/article/1067 (18. 4. 2018). 
5 Jetten, L., Sharon, S.: Selected Issues Concerning the Ethical Use of Big Data Health Analytics, Washington and 
Lee Law Review Online, št. 72(3), 2016, str. 487, dostopno na: https://scholarlycommons.law.wlu.edu/wlulr-
online/vol72/iss3/2/ (18. 4. 2018). 
6 Raghupath, W., Raghupathi, V.: Big data analytics in healthcare: promise and potential, Health Information 
Science and Systems,  št. 2(3), 2014, dostopno na: 10.1186/2047-2501-2-3 (18. 4. 2018). 
7 Pirc Musar, N. : Ste (že) pripravljeni na maj 2018?, Pravna praksa, št. 36(24/25), 2017, str. 6-8. 
8 Veliko podatkovje je potrebno razlikovati od malega podatkovja. Navkljub vsemu pa termin »večja skupina 
ljudi« oz. »velika količina podatkov« ni natančno kvantitaivno opredeljen. Opravljene analize se osredotočajo na 
določene skupine ljudi in ne na posameznika.  
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neposrednih posledic pri zdravstvenih zavarovanjih, napovedih zdravljenja, ipd.), kot tudi na 
celotno populacijo (npr. nadzorovanje zdravstvenega stanja populacije).9  
 
V današnjem času tako doživljamo eksplozijo ustvarjenih podatkov, kjer naj bi 90 odstotkov  
podatkov ustvarili v zadnjih dveh letih.10 Evolucija zbiranja podatkov pa se ne ustavlja, temveč 
nadaljuje, saj smo šele na začetku postopka digitalizacije. Digitalizira in beleži se čedalje več 
vidikov našega življenja. Vse gospodarske osebe, spletne strani, mobilni programi, trgovine, 
zavarovalnice, ipd., ki pridobivajo informacije o posameznikih tako uporabljajo veliko 
podatkovje za nadaljnje analize. Ta razvoj se z neizbežno hitrostjo dogaja tudi v medicini.  
 
Uporaba velikega podatkovja v medicini zadnja leta strmo narašča. Zaradi digitalizacije imamo 
eksplozijo elektronskih kliničnih podatkov in poplavo podatkov iz domačih merilnih naprav. 
Na voljo nam je velika količina medicinskih podatkov, ki pa se bo v naslednjih letih zgolj še 
strmo povečala. Medicina in zdravstvo doživljata velike spremembe in ključno je, da pravni 
razvoj temu sledi. Zdravstvena industrija je sicer že tradicionalno obravnavala velike količine 
podatkov o pacientih,11 s čimer veliko podatkovje zgolj dopolnjuje že obstoječi zdravstveni 
sistem. Podatki se pri tem zbirajo na številne načine in dopolnjujejo velike količine že dostopnih 
biomedicinskih podatkov (npr. laboratorijske analize krvi, ipd.). 
 
2.2 Izpostavljene prednosti uporabe velikega podatkovja v medicini 
 
Razvoj tehnologije ima velik vpliv na okolje in družbo, kar je še posebej opazno na področju 
medicine. Tehnologija revolucionira naše razumevanje zdravljenja bolezni in spreminja  
tradicionalne vloge v zdravstvu (npr. pacient je veliko bolj vključen v sam potek zdravljenja, 
računalniški algoritmi pa prevzemajo vlogo zdravnika), saj se veliko podatkovje lahko 
uporablja pri napovedovanju, prevenciji in zdravljenju bolezni. Veliko podatkovje v medicini s 
tem prinaša številne prednosti in ugodnosti. Prednosti uporabe velikega podatkovja v zdravstvu so 
                                                 
 
9 van der Sloot, B.: The individual in the big data era: moving towards an agent-based privacy paradigm, v: van 
der Sloot, B., Broeders, D., Schrijvers E. (Eds.): Exploring the Boundaries of Big Data, The Netherlands Scientific 
Council for Government Policy, 2016, str. 177, dostopno na: 
 http://bartvandersloot.nl/onewebmedia/The_individual_in_the_big_data_era_movin.pdf (18. 4. 2018). 
10 Završnik, A.: Vladavina prava ali algoritmov?, Pravna praksa, št. 36(24/25), 2017, str. 25. Članek je bil objavljen 
v letu 2017. 
11 Pacient in bolnik sta dva pravno različna pojma, vendar njun različni pravni pomen ni bistven za primer tega 
besedila. 
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predvsem v predvidevanju epidemij, izboljšanju zdravljenja in izboljšavi splošne kakovosti 
življenja. V nadaljevanju so naštete in opisane poglavitne prednosti. 
2.2.1 Ekonomski razlogi 
Povečuje se povprečna starost prebivalstva (v Sloveniji leta 2000: 38,8 let ter leta 2018: 43,2 
let)12 in razširja se pogostost kroničnih bolezni.13 To privede do višjih stroškov porabe 
zdravstvenega proračuna, ki se bo v EU na dolgi rok povišal za eno tretjino do leta 2060.14 V 
Sloveniji pa naj bi se stroški staranja povišali iz 21,9 % na 28,2 % BDP.15 Ekonomski razlogi 
so tako eden izmed glavnih dejavnikov vzpodbujanja uporabe velikega podatkovja v medicini, 
saj omogočajo izboljšavo sistema varstva pacientov ob hkratnem zniževanju (predvsem 
nepotrebnih) stroškov zdravljenja.16 Po nekaterih ocenah naj bi uporaba raziskav velikega 
podatkovja v zdravstvu ZDA tako prihranila več kot 300 milijard dolarjev letno.17 S tem 
namenom tehnologije velikega podatkovja že uporabljajo številna podjetja, pri čimer je bil 
celotni trg velikega podatkovja v zdravstvu že leta 2017 ocenjen na 14 milijard dolarjev.18 Npr. 
podjetje Apple tako vzpostavlja moderne medicinske klinike, namenjene lastnim zaposlenim. 
Velike stroške zdravstvenih izdatkov želijo zmanjšati z lastnimi zdravstvenimi storitvami in s 
promocijo preventivnega življenjskega sloga.19  
2.2.2 Personalizirano zdravljenje 
Velik problem današnjega zdravstva je nenatančnost oz. generičnost odmerjenega zdravljenja 
(v Evropi nezaželeni učinki povezani z zdravili povzročijo okoli 197.000 smrtnih primerov 
                                                 
 
12 Podatki Statističnega urada Republike Slovenije, dostopno na: http://pxweb.stat.si/pxweb/Dialog/Saveshow.asp 
(19. 6. 2018). 
13 Big data Value Association: Big Data Technologies in Healthcare, 2016, str. 3, dostopno na: 
http://www.bdva.eu/sites/default/files/Big%20Data%20Technologies%20in%20Healthcare.pdf (18. 4. 2018). 
14 Evropska komisija: Commission staff working document: Investing in Health, SWD(2013) 43 final, 2013, str. 
2, dostopno na: https://ec.europa.eu/health/sites/health/files/policies/docs/swd_investing_in_health.pdf (18. 4. 
2018). 
15 Informacija o Poročilu o staranju 2018, povzetek s poudarkom na Sloveniji – predlog za obravnavo, dostopno 
na: 
http://84.39.218.201/MANDAT14/VLADNAGRADIVA.NSF/18a6b9887c33a0bdc12570e50034eb54/34975dcf
39e5a427c12582ac002d3fac/$FILE/staranjepreb.pdf (22. 6. 2018). 
16 Hoffman, S.: Electronic Health Records and Medical Big Data: Law and Policy, Cambridge University Press, 
2016, str. 19. 
17Za več glej: Raghupath, W., Raghupathi, V, 2014, nav. delo. Podatkov za Slovenijo še ni.  
18 Research, B. I. S.: Global Big Data in Healthcare Market-Analysis and Forecast (2017-2025), 2018, dostopno 
na: https://bisresearch.com/industry-report/global-big-data-in-healthcare-market-2025.html (20. 6. 2018). 
19 Za več glej: Gibbs, S.: Apple to launch 'technology enabled' healthcare service, The Guardian, 2018, dostopno 
na:https://www.theguardian.com/technology/2018/feb/27/apple-launching-technology-enabled-healthcare-
service (18. 4. 2018). 
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letno).20 To bi se z uporabo velikega podatkovja spremenilo, saj veliko podatkovje omogoča 
uporabo personalizirane21 medicine in individualnih medicinskih načrtov, ki so na podlagi 
številnih zbranih podatkov prilagojeni posamezni osebi. Z uporabo novih tehnologij22 bodo na 
voljo večje količine podatkov, kar bo vplivalo na boljše poznavanje posameznikov in 
zagotavljalo personalizirana zdravila s prilagojenim in optimalnim potekom zdravljenja (tudi 
izven zdravstvenih ustanov – npr. pri natančnem zdravljenju sladkorne bolezni z inzulinom) in 
izboljšanim predvidevanjem stranskih učinkov. 
2.2.3 Preglednost nad podatki in njihovo poenostavljeno deljenje  
Ena izmed številnih prednosti je večja preglednost nad podatki pacientov ter lažji dostop tako 
pacientov kot tudi zdravnikov do potrebnih medicinskih podatkov23 (večja transparentnost 
podatkov o zdravnikih vpletenih v zdravljenje, čas preživet v bolnišnici, pretekla zdravljenja). 
Posamezniki, ki so trenutno precej odtujeni od lastnih medicinskih podatkov, imajo tako več 
informacij potrebnih za opravljanje informiranih odločitev v korist svojega zdravljenja. Poleg 
lažjega dostopa se zagotavlja tudi poenostavljeno in hitrejše deljenje podatkov (npr. 
elektronskih rentgenskih posnetkov), ki se pošiljajo tako znotraj ustanove (med oddelki), kot 
tudi med različnimi zdravstvenimi ustanovami. Posameznik ima izboljšan pregled nad lastnimi 
medicinskimi podatki. 
2.2.4 Raznovrstnost uporabljenih podatkov 
V velikem podatkovju se uporabljajo podatkovni tokovi različnih informacij. Pri tem se 
ustvarjajo obsežne zbirke medicinskih slik, ki povečujejo razpoložljivost zdravstvenih 
podatkov. Vsekakor ni pomembna samo količina, temveč tudi njihova raznovrstnost (npr. 
prepletenost socialno ekonomskih in geografskih podatkov). Veliko podatkovje v zdravstvu 
tako lahko vzema podatke iz internih zdravstvenih sistemov (elektronski medicinski kartoni, 
odločitve oz. navodila zdravnikov) in zunanjih sistemov (laboratoriji, zavarovalnice, vladne 
                                                 
 
20Healthcare Data institute: Big data and prevention, 2016, str. 20, dostopno na: 
https://healthcaredatainstitute.com/wp-content/uploads/2017/01/hdi-bigdata-prevention-2016-final.pdf (20. 6. 
2018). 
21 Kot primer lahko navedemo MedAware, ki veliko podatkovje uporablja za natančnejšo odmero zdravil. Glej več 
na: http://www.medaware.com/ (18. 4. 2018). 
22 IBM-ov superačunalnik Watson je primerjal genske podatke pacienta s podatki 20 milijonov študij. Po desetih 
minutah je lahko pravilno diagnosticiral redko vrsto rakavega obolenja, za več glej: 
https://www.ibm.com/watson/health/ (18. 4. 2018). 
23 Bolnišnica Seoul National University Bundang (SNUBH) v Seulu je primer popolnoma digitalizirane 
brezpapirne bolnišnice. Za več glej: https://www.snubh.org/dh/en/ (18. 4. 2018). 
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ustanove). Podatki lahko vključujejo informacije iz spletnih strani in socialnih omrežjih 
(Facebook, Twitter, LinkedIn, ipd.), kakor tudi iz pametnih telefonov in vseh ostalih zbirk 
podatkov, zahtevkov in dokumentov iz zdravstvenega sistema.24 Številni podatki se tako 
pridobivajo iz družbenih omrežij (izven strogega zdravstvenega sistema), saj so številne 
pametne naprave povezane v t.i. internet of things (internet stvari). Številne analize se ustvarjajo 
tudi preko zgodovine Google iskanja in Twitter analize, kar se predvsem uporablja za namene 
raziskovanja širjenja nalezljivih bolezni. Kot vidimo, se ustvarjajo velike količine podatkov, ki 
jih lahko uporabljamo pri izboljševanju javnega zdravja in individualnega zdravja 
posameznikov. Univerza na Floridi je z uporabo Google zemljevidov in z uporabo različnih 
javno dostopnih zdravstvenih podatkov tako npr. pripravila poseben zdravstveni zemljevid, ki 
med drugim prikazuje rast prebivalstva in razširjenost kroničnih bolezni, s čimer so ponazorili 
uporabnost združitve raznovrstnih informacij.25 Potencial je ravno v združitvi teh različnih 
podatkovnih tokov. 
2.2.5 Napovedne analize 
Uporaba velikega podatkovja izboljšuje napovedne (prediktivne) analize.26 Te zaznavajo 
anomalije in predvidevajo bolezni še pred njihovim nastankom. Omogoča se zaznavanje 
zdravstvene prihodnosti posameznikov (npr. kar 170 bolnišnic v 28. evropskih državah 
uporablja analize človeškega genoma),27 kar izboljšuje zdravje populacije in predvideva oz. 
preprečuje nastanek in širjenje epidemij. Še več, z odkritjem vzorcev obnašanja populacije se 
pridobi podatke o morebitni neuravnoteženosti zdravstvenega stanja v določeni državi Pri 
napovednih analizah je tako pomembna predhodna identifikacija zdravstvenih nepravilnosti. V 
Afriki so z uporabo lokacijskih podatkov mobilnih telefonov tako npr. spremljali širjenje virusa 
ebole. Zdravljenje in zdravila se pri tem lahko pripravijo vnaprej, kar preprečuje nastanek in 
širjenje bolezni. Napovedne analize se prav tako uporabljajo z analizo Google iskanja, ki se 
npr. uporablja za spremljanje izbruhov gripe (Google Flu Trends je omogočal spremljanje 
                                                 
 
24 Raghupath, W., Raghupathi, V., 2014, nav. delo. 
25 Za več glej: Hardt, N. S. in ostali: Neighborhood-Level Hot Spot Maps to Inform Delivery of Primary Care and 
Allocation of Social Resources, The permanente journal, št. 17(1), 2013, str. 4-9, dostopno na: 
 https://doi.org/10.7812/TPP/12-090 (18. 4. 2018). 
26 Številna tehnološka podjetja se ukvarjajo z izboljšavami na tem področju. Npr. Philips HealthSuite Digital 
Platform, Oracle in IBM. Kot primer bolnišnice lahko navedemo Moorfields Eye Hospital, kjer umetna inteligenca 
v sodelovanju z Google Deep mind, analizira fotografije in pravilno nepoveduje diagnoze. Za več glej: Carey, S.: 
Moorfields Eye Hospital on track to have a working deep learning algorithm for diagnosis by the end of the year, 
2017, dostopno na: https://www.techworld.com/data/moorfields-eye-hospitals-ai-algorithm-for-diagnosis-due-by-
end-of-2017-3655419/ (18. 4. 2018). 
27 Healthcare Data institute, 2016, nav. delo, str. 13. 
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ravno takšnih trendov),28 Twitter analize (uporabljena je bila za spremljanje kolere na Haitiju 
po potresu januarja leta 2010),29 ipd.  
2.2.6 Oblikovanje odločitev na objektivnih kriterijih 
Odločitve, ki so sprejete na podlagi velikega podatkovja so lahko zaradi analiz velikih količin 
podatkov bolj objektivne. Uporaba velikega podatkovja naj bi namreč v teoriji zmanjševala 
možnosti zdravniških napak. Zdravnik ima pri svojem odločanju na voljo dodatne informacije, 
kot tudi hkratno pomoč posebnih algoritmov, ki mu predlagajo rešitve zdravstvenih primerov. 
Prav tako se lahko izboljša odnos med zdravnikom in pacientom, saj je pojasnilna dolžnost 
zdravnika bolj pregledna. Poenostavi se ugotavljanje primerov zdravniških napak30 oz. 
morebitne odgovornosti zdravstvene organizacije. Hkrati pa bi izpostavil probleme 
algoritemskega odločanja, saj ima ta v javnosti velikokrat značaj objektivnega in 
nepristranskega odločevalca. Algoritmi v nasprotju s splošnim prepričanjem ne predstavljajo 
popolnoma objektivnega kriterija odločevanja,31 saj je pri njihovem razumevanju potrebno 
upoštevati interese sestavljavcev oz. naročnikov algoritmov. 
2.2.7 Uporaba zdravstvenih podatkov v nadaljnjih raziskavah 
Uporaba medicinskih podatkov v raziskovalne namene najverjetneje predstavlja največji 
potencial velikega podatkovja. Obstaja velik potencial napredka znanstvenih raziskav, saj so 
                                                 
 
28 Za več glej: https://www.google.org/flutrends/about/ (18. 4. 2018). Projekt ni bil v celoti uspešen, saj je začel 
prikazovati pretirane podatke razširjenosti gripe. Nasprotno pa obstajajo projekti, ki so bili pri spremljanju gripe bolj 
uspešni. Za več glej: Househ,  M. S. in ostali: Big data, big problems: A healthcare perspective, v: Mantas, J., Hasman, 
A., Gallos, G. (Ed.): Informatics Empowers Healthcare Transformation, IOS Press, 2017, str. 37.  
Obstajajo pa tudi drugi projekti, za več glej: Sun Lu, F. in ostali: Accurate Influenza Monitoring and Forecasting 
Using Novel Internet Data Streams: A Case Study in the Boston Metropolis, JMIR Public Health Surveill, št. 4(1), 
2018, dostopno na: https://publichealth.jmir.org/2018/1/e4/ (18. 4. 2018). 
29Za več glej: Muralidharan, S., Rasmussen, L., Patterson, D., Shin, J.-H.: Hope for Haiti: An Analysis of Facebook 
and Twitter Usage During the Earthquake Relief Efforts, Public Relations Review, št. 37(2), 2011, str. 175-177, 
dostopno na:  
https://www.researchgate.net/publication/229221995_Hope_for_Haiti_An_Analysis_of_Facebook_and_Twitter
_Usage_During_the_Earthquake_Relief_Efforts  (18. 4. 2018). 
30 Medicinska napaka predstavlja odstopanje od profesionalnih standardov strokovnega ukrepanja, skrbnosti in 
pazljivosti, ki ima lahko za posledico kakršnokoli poslabšanje zdravja. Za več glej: Sodba II Ips 385/2006, z dne 
21. 11. 2008, 
31 Završnik, A.: Reštartajte se!" - ideologija velikega podatkovja, Pravna praksa, št. 36(18), 2017, str. 21. 
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številne bolezni slabo raziskane in tradicionalni načini raziskav ne zadoščajo oz. so predragi.32 
To še posebej velja za raziskave rakavih obolenj33 oz. redkih bolezni. 
Izmed večjih raziskovalnih projektov je tako izpostavljen projekt HUMAN.34 Ta poteka v New 
Yorku, kjer se bo 20 let spremljalo in beležilo podatke 10.000 lokalnih prebivalcev (izobrazbo, 
zdravje, dohodek, socialne interakcije, ipd.). Obstajajo pa tudi druge vrste raziskav. Npr. UK 
Biobank35 ima vzorce več kot 500.000 posameznikov (prostovoljcev), s podatki o njihovem 
zdravstvenem stanju. Ta raziskovalna ustanova raziskuje rakava obolenja, srčne bolezni, 
diabetes, ipd. Baza podatkov je dostopna izbranim raziskovalcem iz akademske sfere in 
industrije. Podobno deluje tudi Optum Labs,36 ameriško raziskovalno združenje, ki je z 
namenom ustvarjanja napovedovalnih analitičnih orodij zbralo elektronske evidence bolnikov 
od več kot 30 milijonov pacientov. Najnovejši program pa predstavlja All of us research 
program,37 ki želi zbrati zdravstvene podatke 1. milijona Američanov. 
Prednost uporabe velikega podatkovja v medicini je tako seveda tudi njegova uporabna 
vrednost za znanstvene namene. Zbrani podatki se ne uporabljajo zgolj za klinične namene 
(zdravljenje bolnikov), temveč tudi za namene znanstvenih raziskav (npr. na človeškem 
genomu za preprečevanje rakavih obolenj). Podatkovje se tako premika izven uradnih 
medicinskih kartotek in izven dvosmernega sistema (pacient – zdravnik). Podatki se lahko 
delijo med samimi medicinskimi ustanovami in tudi med medicinskimi in drugimi 
raziskovalnimi institucijami. Ne-klinična uporaba podatkov se tako lahko uporablja v 
medicinskih raziskavah, pobudah izboljšanja javnega zdravja, v prevenciji epidemij, kot tudi 
pri zdravljenju in raziskovanju različnih bolezni. Podatki se delijo v znanstvene namene po 
izbranih raziskovalnih ustanovah.  
 
                                                 
 
32 Auffray, C. in ostali: Making sense of big data in health research: Towards an EU action plan, Genome Medicine, 
št. 8, 2016, str. 71, dostopno na: https://doi.org/10.1186/s13073-016-0323-y (18. 4. 2018). 
33 Glej npr. European Network of Cancer Registries (ENCR), oz. The European Organization for Research and 
Treatment of Cancer oz. Cancer Cell Map Initiative, ki so namenjena raziskovanju rakavih obolenj. Za zadnjo glej 
na: https://www.ccmi.org/ (18. 4. 2018). 
34Glej več na: https://www.thehumanproject.org/ (18. 4. 2018). Za podobno raziskavo glej npr. 
http://www.adultdevelopmentstudy.org/ (18. 4. 2018). 
35 Za več informacij glej:  http://www.ukbiobank.ac.uk/ (18. 4. 2018). 
36 Za več glej: http://www.optum.ca/life-sciences/develop-evidence/data-assets/ehr-clinical-data.html (18. 4. 
2018). 
37 Za več glej: https://allofus.nih.gov/ (18. 6. 2018). 
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Številni podatki se tako zbirajo v nacionalnih bazah namenjenim raziskavam. Te raziskave so 
še v začetnih fazah (npr. raziskave o štetju korakov, ki prikazujejo fizično aktivnost 
prebivalstva)38 in temeljijo na trenutno dostopnih podatkih. V Evropi je tako napovedan  
European Open Science Cloud,39 ki predstavlja oblačno storitev za raziskave. Vzpostavitev tega 
sistema je napovedana do leta 2020. Prav tako pa obstaja European Medical Information 
Framework (EMIF),40 ki predstavlja mrežo za povezovanje zdravstvenih podatkov po Evropi. 
Namen je izboljšanje dostopa do raziskovalnih podatkov in iskanje rešitev povezovanja 
zdravstvenih informacij. Za namene raziskovanja bolezni je tako ključno mednarodno 
sodelovanje in medsebojna izmenjava podatkov (vzroki smrti, postavljene diagnoze, ipd.). 
2.2.8 Spremljanje stanja bolnikov in razmer v zdravstvenih ustanovah 
Veliko podatkovje omogoča spremljanje zasedenosti bolnišnic, postavljene diagnoze, vzroke 
smrti, načine zdravljenja, ipd. Takšno raziskovanje trendov in asociacij prinaša velike novosti 
v področje medicinske oskrbe, kjer tehnologija zmanjšuje čakalne dobe ob hkratnem 
zmanjševanju stroškov. V bolnišnici Assistance Publique-Hôpitaux de Paris41 tako npr. 
uporabljajo veliko podatkovje z namenom identifikacije potrebnega števila zaposlenih v danem 
trenutku. Na podlagi velikega podatkovja se predvidevajo obiski pacientov za naslednjih 15 
dni, kar pripomore k zmanjšanju čakalnih vrst in izboljšanju kvalitete ponujenih zdravstvenih 
storitev. Omogoča se lažje spremljanje in analiziranje stanja pacientov (tudi izven zdravstvenih 
ustanov), kar omogoča hitro identifikacijo posameznikov s potrebo po nujni medicinski 
pomoči, oz. zgolj identifikacijo zdravstvenih zapletov, kot pri npr. bolnikih z diabetesom.42 
 
2.3 Izpostavljene negativne strani uporabe velikega podatkovja 
 
V nadaljevanju so predstavljeni možni problemi in problematike uporabe velikega podatkovja 
v medicini. 
                                                 
 
38 Za več glej: Althoff, T. in ostali: Large-scale physical activity data reveal worldwide activity inequality, Nature, 
št. 547, 2017, str. 336–339, dostopno na: https://www.nature.com/articles/nature23018 (18. 4. 2018). 
39 Predstavlja infrastrukturo, ki bi podpirala prost dostop do raziskovalnih podatkov za raziskovalne in 
izobraževalne namene. Za več glej: European Open Science Cloud, dostopno na: 
 https://ec.europa.eu/research/openscience/index.cfm?pg=open-science-cloud# (18. 4. 2018). 
40 European Medical Information Framework, dostopno na: http://www.emif.eu/about (18. 4. 2018). 
41 Za več glej: https://www.aphp.fr/recherche-innovation/hopital-numerique (18. 4. 2018). 
Tudi North York General Hospital, bolnišnica v Torontu v Kanadi, z uporabo analitike velikega podatkovja 
izboljšuje zdravje pacientov s hkratnim pridobivanjem večjega vpogleda v delovanje zdravstvene oskrbe. Za več 
glej: https://www.ibm.com/news/ca/en/2011/01/24/p552803m64117q69.html (18. 4. 2018). 
42 Wassan, J.T.: Big data paradigm for health sector, v: Aggarwal, A. (Ed.): Managing Big Data Integration in the 
Public Sector, IGI Global, 2015, str. 169. 
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2.3.1 Možnosti nepooblaščenih vdorov in zlorabe osebnih podatkov 
Digitalizacija zdravstvenih podatkov omogoča nove možnosti kršitev pravice do zasebnosti. 
Grožnja zasebnosti predstavlja največjo skrb posameznikov in se velikokrat predstavlja kot 
poglavitna negativna stran uporabe velikega podatkovja. Z digitalizacijo se omogoča čedalje 
večja ranljivost pred spletnimi napadi, kar lahko privede do zlorabe osebnih podatkov. Potrebne 
so zaščitne strategije (npr. psevdonimizacija in enkripcija),43 saj medicinski podatki 
predstavljajo najbolj osebne in občutljive podatke posameznikov. Brezmejno zbiranje podatkov 
tako lahko ogroža varstvo zasebnosti. Prav tako obstaja grožnja nedovoljenega prodajanja 
osebnih podatkov, saj so le-te zelo dragocena dobrina. V današnjem svetu tako nastajajo velike 
količine podatkov, ki s povečanimi možnostmi kontrole, spreminjajo družbo v družbo nadzora. 
 
V preteklosti so se vdori v medicinske zbirke podatkov že pojavljali. Po nekaterih anketah je 
kar 81% zdravstvenih ustanov priznalo, da so že bile žrtve spletnega napada.44 Eden izmed 
največjih vdorov45 v medicinske zbirke podatkov se je zgodil leta 2016,46 ko so spletni 
napadalci uspeli pridobiti informacije o okoli 80 milijonih pacientov. Odtujene so bile 
informacije, kot so imena, priimki in naslovi. Podatki o boleznih in zdravljenju niso bili razkriti. 
Pri današnji vrednosti medicinskih podatkov na trgu (zdravstveni podatki so na črnem trgu 
vredni več kot druge kategorije osebnih podatkov, saj naj bi bili po nekaterih informacijah 
vredni kar 10x več) je tako najverjetneje samo vprašanje časa, kdaj bo prišlo do nadaljnje kraje 
in zlorabe tovrstnih občutljivih osebnih podatkov. Težavo predstavlja tudi pomanjkanje 
primerne zaščite pred spletnimi napadi in vdori, kar je problem številnih zdravstvenih ustanov.47 
Določene možnosti zlorab so se že pokazale tudi v Sloveniji, kjer je Informacijski pooblaščenec 
že prejel prijavo neustreznega varovanja osebnih in občutljivih podatkov določene spletne 
strani zdravstvene ustanove.48  
                                                 
 
43 Pojavljajo se tudi nove tehnologije in iniciative, npr. dataSHIELD. Za več informacij glej: Gaye, A. in ostali: 
DataSHIELD: taking the analysis to the data, not the data to the analysis, International Journal of Epidemiology, 
št. 43(6), 2014, dostopno na: https://doi.org/10.1093/ije/dyu188 (18. 4. 2018). 
44 Podatki se nanašajo na leti 2014 in 2015. Za več glej: Ebert, M.: The Day After, How hospitals should respond 
to a cyber-attack, KPMG, 2016, dostopno na:  https://cfo.kpmg.co.il/media/1319/kpmg-cyber-attack-brief.pdf (18. 
4. 2018). 
45 Grafični prikaz spletnih vdorov je mogoče videti na: 
http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/ (18. 4. 2018). 
46 Spletni napad na Anthem, drugo največjo zdravstveno zavarovalnico v ZDA. Glej: 
 https://www.anthemfacts.com/faq (18. 4. 2018). 
47 Ebert, M., 2016, nav. delo.  
48 Zgolj vnos določene URL povezave v spletni brskalnik naj bi omogočil dostop do občutljivih osebnih podatkov, 
med drugim tudi do diagnoz posameznih pacientov. Za več glej:  
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2.3.2 Pomanjkanje transparentnosti  
Pomanjkanje transparentnosti predstavlja velik problem, saj se posamezniki ne zavedajo  
obdelovanja podatkov s strani različnih ustanov. Obstaja splošno pomanjkanje transparentnosti 
in obveščenosti o načinu in identiteti zbranih podatkov.  
2.3.3 Pomanjkanje kvalitete podatkov 
Obstajajo številni izzivi povezani s kvaliteto in pravilnostjo podatkov. Te so v zdravstvu 
izjemnega pomena, saj velikokrat odločajo o življenju in smrti pacientov. Točnost podatkov je 
prvovrstnega pomena, pri čemer je potrebno preveriti zanesljivost uporabljenih informacij. To 
se lahko izkaže za zelo težavno (npr. morda nikoli ne zvemo, ali pacient res vzame predpisano 
zdravilo, oziroma to zdravilo preprosto zavrže).49 Uspeh medicinskih raziskav je tako odvisen 
od kvalitete vhodnih podatkov.  
2.3.4 Pomanjkanje harmonizacije 
Med formati medicinskih kartotek obstaja splošno pomanjkanje harmonizacije, kar lahko 
povzroča zmanjševanje deljenja medicinskih kartotek.50 Evropski zdravstveni sistemi in 
njihove baze podatkov so namreč močno raznovrstni in razdrobljeni (različne države 
uporabljajo različne načine digitalizacije), kar privede do izgubljene priložnosti obdelave 
podatkov.51 Integracija raznovrstnih virov informacij predstavlja velik izziv.  
 
2.4 Elektronske evidence bolnikov 
 
Z digitalizacijo zdravstva se pojavljajo elektronske evidence bolnikov (»EHR«), ki 
predstavljajo osnovo zbranih informacij (sistemiziranih zbirk podatkov) za opravljanje 
nadaljnjih analiz velikega podatkovja.52 To so digitalne verzije papirnatih pacientovih kartotek. 
Predstavljajo premik iz papirnatih medicinskih kartonov v elektronske evidence bolnikov, ki 
                                                 
 
Krašovec Benkovič, M. in ostali: Letno poročilo Informacijskega pooblaščenca za leto 2016, Informacijski 
pooblaščenec Republike Slovenije, 2017, str. 56, dostopno na:  
https://www.ip-rs.si/fileadmin/user_upload/Pdf/porocila/Letno_porocilo_2016_web.pdf (18. 4. 2018). 
49 Za več glej: Stevens, S.: Big data in healthcare: problems and potential, University of Oxford, 2016, dostopno 
na: https://www.phc.ox.ac.uk/blog/big-data-in-healthcare-problems-and-potential (18. 4. 2018). 
50 V angleščini: »shared medical records«. 
51 Auffray, C. in ostali, 2016, nav. delo. 
52 V angleščini se izraza »electronic health records« (EHR) in »electronic medical records« (EMR) uporabljata 
izmenjajoče. 
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vsebujejo vrsto različnih podatkov in točne informacije, ki se neposredno medsebojno 
posodabljajo. Prikazovanje podatkov v elektronskih evidencah gre preko zbiranja zgolj osnovne 
klinične slike, pri čemer se želi prikazati čim več informacij (podatke o zdravljenju, cepljenju, 
družinsko zgodovino, pretekle hospitalizacije, kontaktne informacije, alergije, ipd.). Vse to 
povečuje količino že razpoložljivih informacij. 
 
Nove elektronske evidence v primerjavi s tradicionalnimi medicinskimi kartotekami ponujajo 
številne prednosti. Medicinski podatki se lažje delijo (s pacientom kot tudi z institucijami) pri 
čemer se vsem omogoča mobilni dostop do informacij. Medsebojno pošiljanje fizičnega 
medicinskega kartona je s tem stvar preteklosti. Podatki se z uporabo elektronskih evidenc ne 
podvajajo, saj je vedno na voljo samo ena posodobljena kartoteka z vsemi razpoložljivimi 
podatki. Zapisi so lažje berljivi (pri branju ročne pisave lahko hitro pride do napak), prav tako 
pa je neomejeno prostora za pisanje. Podatki so zaradi digitalizacije hitreje dostopni, kar 
poenostavi iskanje potrebnih informacij. Digitalizacija podatkov prav tako spodbuja varovanje 
okolja. Vse to pa omogoča večjo transparentnost in večjo vpletenost pacientov v sam proces 
zdravljenja. 
 
Pojavljajo se tudi določeni zadržki. Kot že večkrat omenjeno se izpostavljajo problemi varnosti 
podatkov. Potrebna je regulacija z zadostnimi varnostnimi kriteriji. Prav tako je potreben enoten 
elektronski format, ki bi omogočal enostavno deljenje zdravstvenih informacij. Ob vsem tem, 
se morajo zdravniki in drugi zdravstveni delavci hkrati naučiti uporabljati nove tehnologije, kar 
bo sprva zahtevalo določeno krivuljo učenja. Tudi začetna cena namestitve novih sistemov 
predstavlja določeno finančno obremenitev. 
 
Evropska unija (»EU«) z uvedbo elektronskih medicinskih evidenc nekoliko zaostaja za 
Združenimi državami Amerike (»ZDA«).53 Leta 2004 so namreč v ZDA oznanili, do bodo 
medicinske kartoteke v naslednjih desetih letih digitalizirali.54 Leta 2015 je tako v ZDA že 95% 
bolnišnic uporabljalo EHR,55 kjer je implementiran poseben sistem HealthConnect.56 V EU bi 
                                                 
 
53 Poročila držav EU o implementaciji EHR so dostopna na: 
 https://ec.europa.eu/health/ehealth/projects/nationallaws_electronichealthrecords_en (18. 4. 2018). 
54 Hoffman, S., 2016, nav. delo, str. 1.  
55 Hoffman, S., 2016, nav. delo, str. 2. 
56 HealthConnect, sistem za izmenjavo podatkov. Glej več: https://healthconnect.com/ (18. 4. 2018). 
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centraliziran evropski zdravstveni sistem zdravstvenih evidenc najverjetneje postal realnost do 
leta 2020.57  
 
2.5 O domačih senzorjih in prenosnih pametnih napravah 
 
Novi podatkovni tokovi prihajajo preko različnih prenosnih pametnih naprav. Številni razvijalci 
tako razvijajo mobilne aplikacije (na voljo je že več kot 40.000 mobilnih zdravstvenih 
aplikacij)58 in pametne pripomočke, ki pomagajo pacientom v njihovi negi in izboljšanju 
zdravja. Obstaja tudi čedalje večje število pametnih, s senzorji opremljenih in povezanih 
naprav, saj naj bi bilo do leta 2020 že preko 200 milijard takšnih naprav.59 
 
Posamezniki ustvarjajo številne podatke na svojih lastnih prenosnih napravah, ki zagotavljajo 
marsikatere informacije o njihovih dnevnih navadah in s tem omogočajo spremljanje 
zdravstvenega stanja prebivalstva.60 Domače pametne naprave so sedaj namenjene predvsem 
rekreativni uporabi, kar pa se bo v bližnji prihodnosti zagotovo spremenilo. Te naprave so 
predvsem razne zapestnice (npr. aktivne zapestnice FitBit), pametni mobilni telefoni oz. 
posebni digitalni pripomočki, ki že sedaj merijo raven glukoze v krvi, srčni utrip, krvni pritisk, 
ipd. Prenosne naprave s tem omogočajo hitro detekcijo potencialnih zdravstvenih problemov. 
Določeni rutinski in najbolj enostavni testi (obstajajo tudi že določeni urinski in krvni testi) so 
tako izvajani hitro in učinkovito, hkrati pa bo merjenje z nadaljnjim razvojem tehnologije postalo 
vse bolj natančno. Pametne naprave tako transformirajo zdravstveni sistem in hkrati 
predstavljajo prihodnost medicine, saj se bodo ti podatki delili z zdravnikom (oz. se celo 
omogoča video klic z zdravnikom), ki jih bo uporabil pri svetovanju in zdravljenju. Večina 
zdravstvenih informacij bo tako obstajala izven tradicionalnega sistema zdravstvenega varstva. 
Prenosne pametne naprave bodo za najbolj osnovna medicinska vprašanja, oz. tudi tam, kjer je 
                                                 
 
57 Centralized European health record system. 
58 Npr. aplikacija Babylon deluje na podlagi številnih zdravniških konzultacij. Posameznik programu sporoči 
simptome, ta pa mu nato pomaga pri diagnozi. Združuje analitiko velikega podatkovja in znanje oz. izkušnje 
izbranih zdravnikov. Glej: https://www.babylonhealth.com/ (18. 4. 2018). Dodatno npr. Cupris Health, ki 
omogoča komunikacijo zdravnikov s pacienti. Glej: http://www.cupris.com/ (18. 4. 2018). Za več glej: Vayena, 
E., Salathé, M., Madoff. L.C., Brownstein, J. S.: Ehical Challenges of Big Data in Public Health, PLOS 
Computational Biology, št. 11(2), 2015, dostopno na: https://doi.org/10.1371/journal.pcbi.1003904 (18. 4. 2018).  
59 Adams, M., 2017, nav. delo.  
60 Schadt, E., Chilukuri, S.: The role of big data in medicine, Mckinsey, 2015, dostopno na:  
http://www.mckinsey.com/industries/pharmaceuticals-and-medical-products/our-insights/the-role-of-big-data-in-
medicine  (18. 4. 2018). 
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otežen (oz. predrag) dostop do zdravniškega osebja v prihodnosti61 postale osebni zdravniki in 
prenosne medicinske klinike.  
 
Dodatna prednost prenosnih pametnih naprav je hkrati njihovo akutno opozarjanje na 
zdravstvene probleme (pri tem pa se uporabijo vsi razpoložljivi podatki, npr. za astmatika se 
poleg lastnih zdravstvenih podatkov uporabijo tudi zunanji podatki, npr. kakovost zraka). 
Vgrajeni algoritmi posameznike opozarjajo na nujne oz. potrebne obiske zdravnikov in hkrati 
spodbujajo aktiven in zdrav življenjski slog. Posamezniki imajo z deljenjem podatkov ob 
hkratnem merjenju podatkov, ki je precej pasivne narave, tako številne koristi, zaradi česar se 
bodo večinoma strinjali z njihovo uporabo. Vse to bo povečevalo razpoložljivost medicinskih 
podatkov.  
2.6  Stanje v Sloveniji na področju digitalizacije zdravstvenih storitev 
 
V Sloveniji je bil vzpostavljen projekt digitalizacije zdravstvenega sistema, ki predstavlja enega 
največjih nacionalnih informacijskih projektov. Projekt se imenuje se E-zdravje62 in sledi 
konceptom E-Europe63 in E-Health s katerim se želi povečati učinkovitost in kakovost 
zdravstvenega sistema. V sklopu projekta deluje kar 17 različnih storitev oz. aplikacij, npr. e-
napotnica, e-naročanje, telekap (hitra diagnostika in obravnava pacientov z možgansko kapjo), 
sistem izmenjave radioloških posnetkov, register o opravljenih cepljenih, ipd. Vzpostavljen je 
tudi centralni register podatkov o pacientih. Osnovnega sistema digitalnih medicinskih evidenc 
v Sloveniji še nimamo.  
 
Poteka vidna informatizacija zdravstvenega sistema. Zbrani podatki se tako že uporabljajo za 
spremljanje zdravja v posameznih občinah.64 Pripravljene so tematske karte različnih 
kazalnikov zdravja, kar je mogoče ravno zaradi čedalje večje digitalizacije zdravstvenih 
                                                 
 
61 Tukaj govorimo o bolj odaljeni prihodnosti, saj tehnologija tega trenutno še ne omogoča.  
62 Dostop do storitve: http://www.ezdrav.si/ (18. 4. 2018). 
63 Najuspešnejši državi z storitvijo e-zdravja v svojih bolnišnicah znotraj EU sta Danska, in Estonija. Pri 
digitalizaciji zdravstvenih kartotek je vodilna Nizozemska. Glej podrobneje: Evropska komisija: Sporočilo za 
medije, 2014, dostopno na:  
http://webcache.googleusercontent.com/search?q=cache:IonJi6KjEzUJ:europa.eu/rapid/press-release_IP-14-
302_sl.doc+&cd=11&hl=sl&ct=clnk&gl=si (18. 4. 2018). 
64 Glej podrobneje: http://obcine.nijz.si/Default.aspx?leto=2017 (18. 4. 2018). 
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podatkov in registrov. Nove tehnologije velikega podatkovja tako že omogočajo pregled in 
primerjavo zdravstvenega stanja populacije Slovenije.  
Na vprašanje,65 zakaj zdravniki v večji meri ne uporabljajo storitev e-zdravja, so splošni 
zdravniki kot razlog navedli, da za to niso plačani (79%), oz. da na področju informacijske 
tehnologije nimajo zadosti znanja (72%). Pri tem pa je v zadnjih 12 mesecih manj kot eden od 
petih anketirancev (uporabnikov zdravstvenih storitev) uporabil zdravstvene storitve na spletu 
(18%). Nasprotno, pa bi si več kot polovica vseh anketirancev želela elektronsko in na spletu 
dostopati do svojih zdravstvenih zapisov (52%).66  
2.7 O navadah prostovoljnega deljenja osebnih podatkov 
 
Zanimivo je preučiti psihološki vidik deljenja osebnih podatkov in dovoljevanja njihove 
uporabe za uporabo v analizah. Posamezniki se sicer čedalje bolj zavedajo pomembnosti 
deljenja osebnih podatkov (informacije kot novo plačilno sredstvo),67 kjer veliko prispeva 
čedalje večja ozaveščenost in pokritost problematike v medijih. Navkljub vsemu pa je velika 
večina posameznikov še vedno brezbrižnih do njihovega masovnega zbiranja in obdelovanja. 
Večina se jih pri tem počuti brez prave izbire, saj ima samo 15% vprašanih mnenje o zadostnem 
nadzoru nad elektronsko posredovanimi podatki.68 Povečini se posamezniki tako strinjajo s 
posegi v zasebnost, saj to ne povzroči takojšnje in neposredne škode. Posamezniki zaradi želje 
po pozornosti69 prav tako povsem prostovoljno delijo svoje osebne informacije in navade (npr. 
njihovo fizično aktivnost, zdravstveno stanje, ipd.). Raziskave so prav tako pokazale, da so 
posamezniki za preprečitev uporabe njihovih osebnih podatkov pripravljeni plačati največ 
nekaj evrov.70 Navkljub navedenemu pa to na področju medicine ne velja v celoti. Marca 2017 
                                                 
 
65 Evropska Komisija: Sporočilo za medije, 2014, nav. delo. Podatki niso omejeni na Slovenijo. 
66 Evropska komisija: Special Eurobarometer 460, Attitudes towards the impact of digitisation and automation 
on daily life, 2017, str. 7, dostopno na: https://publications.europa.eu/en/publication-detail/-
/publication/ce5d5948-6778-11e7-b2f2-01aa75ed71a1/language-en (18. 4. 2018). 
67 O tem piše že Nataša Pirc Musar. Za več glej: Pirc Musar, N.: Osebni podatek je danes bitcoin, s katerim lahko 
plačaš marsikaj, Monitorpro: nove tehnologije za poslovni svet, št. 5(2), 2014, str. 44-48. 
68 Evropska komisija: Varstvo podatkov (infografika), 2017, str. 2, dostopno na:  
https://www.ip-rs.si/fileadmin/user_upload/Data_protection_infographic_SL-LR.pdf (18. 4. 2018). 
69 Pri tem je prav tako zanimivo kako deljenje podatkov v družabnih omrežjih spremeni vedenje posameznikov. 
Za več glej: Martin, G.: Can joining a social network prompt us to do more exercise?, Stanford Engineering, 2017, 
dostopno na: https://engineering.stanford.edu/magazine/article/can-joining-social-network-prompt-us-do-more-
exercise (18. 4. 2018). 
70 Ponavadi za brezplačne storitve zamenjujejo svoje osebne podatke. Za več glej: Preibusch, S.: The value of 
privacy in Web search, Microsoft Research Cambridge, 2013, dostopno na: 
http://www.econinfosec.org/archive/weis2013/papers/PreibuschWEIS2013.pdf (18. 4. 2018). 
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je bila namreč objavljena zadnja Eurobarometer71 raziskava o vplivu digitalizacije in 
avtomatskega odločanja na vsakodnevno življenje državljanov EU. Po izsledkih raziskave so 
posamezniki veliko bolj pripravljeni deliti podatke o svojem zdravju z zdravniki in zdravstveni 
delavci (65%) kot z javnimi organi (21%) oziroma s podjetji iz zasebnega sektorja (14%), pa 
čeprav so ti podatki anonimni, oz. v raziskovalne namene. Zgolj eden od dvajsetih (5%) bi bil 
pripravljen deliti svoje anonimne podatke s podjetjem iz zasebnega sektorja v komercialne 
namene. Skoraj četrtina (23%) pa ne bi bila pripravljena v katerih koli okoliščinah deliti dostopa 
do svojih osebnih zdravstvenih podatkov. Odnosi do deljenja podatkov pa se seveda zelo 
razlikujejo po različnih evropskih državah. 
 
                                                 
 
71Evropska komisija: Special Eurobarometer 460, Attitudes towards the impact of digitisation and automation on 
daily life, 2017, str. 7, dostopno na: https://publications.europa.eu/en/publication-detail/-/publication/ce5d5948-
6778-11e7-b2f2-01aa75ed71a1/language-en (18. 4. 2018). 
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3 Predstavitev osnovnega zakonodajnega okvirja na področju velikega 
podatkovja, zasebnosti in medicine ter razjasnitev osnovnih pravnih 
pojmov 
 
3.1 Zakonodaja z najbolj relevantnimi ter pomembnimi dokumenti 
 
Uporaba velikega podatkovja mora biti skladna s pravno ureditvijo, kar sproža številna pravna 
vprašanja. V nadaljevanju zato sledi pregled relevantne zakonodaje ter ostalih pravnih virov, ki 
so pomembni za pravno urejanje področja velikega podatkovja in zasebnosti v medicini. 
 
Pregled začnemo na mednarodni ravni, to je na ravni Sveta Evrope in Organizacije združenih 
narodov (OZN).  Kot prvo bi omenili Evropsko konvencijo o varstvu človekovih pravic72 
(»EKČP«). Za obravnavo je pomemben predvsem 8. člen,73 kjer je opredeljena pravica do 
spoštovanja zasebnega in družinskega življenja. Nadalje lahko omenimo posebno priporočilo 
Odbora ministrov Sveta Evrope o varstvu medicinskih podatkov74 iz leta 1997. Tudi 
Splošna deklaracija človekovih pravic75 v svojem 12. členu76 omenja zasebno življenje 
posameznikov, hkrati pa to v svojem 17. členu77 omenja tudi Mednarodni pakt o 
državljanskih in političnih pravicah.78  
 
Nadalje je pomembna Konvencija o varstvu posameznikov glede na avtomatsko obdelavo 
osebnih podatkov79 (»Konvencija 108«). Konvencija je opredelila temeljna načela obdelave 
osebnih podatkov (obdelava na zakonit in pošten način, jasna definiranost namenov, 
                                                 
 
72 Zakon o ratifikaciji Konvencije o varstvu človekovih pravic in temeljnih svoboščin, spremenjene s protokoli št. 
3, 5 in 8 ter dopolnjene s protokolom št. 2, ter njenih protokolov št. 1, 4, 6, 7, 9, 10 in 11, Uradni list RS – 
Mednarodne pogodbe, št. 7/94. 
73 8. člen konvencije navaja: »(1) Vsakdo ima pravico do spoštovanja njegovega zasebnega in družinskega 
življenja, doma in dopisovanja. (2) Javna oblast se ne sme vmešavati v izvrševanje te pravice, razen, če je to 
določeno z zakonom in nujno v demokratični družbi zaradi državne varnosti, javne varnosti ali ekonomske blaginje 
države, zato, da se prepreči nered ali kaznivo dejanje, da se zavaruje zdravje ali morala, ali da se zavarujejo 
pravice in svoboščine drugih ljudi.«. 
74 Priporočilo Odbora ministrov Sveta Evrope št. R/97/5 o varstvu medicinskih podatkov, 13. februar 1997, 
dostopno na: http://hrlibrary.umn.edu/instree/coerecr97-5.html (18. 4. 2018). 
75 Splošna dekleracija človekovih pravic, 10. december 1948, resolucija št. 217 A (III). 
76 12. člen dekleracije: »Nikogar se ne sme nadlegovati s samovoljnim vmešavanjem v njegovo zasebno življenje, 
v njegovo družino, v njegovo stanovanje ali njegovo dopisovanje in tudi ne z napadi na njegovo čast in ugled. 
Vsakdo ima pravico do zakonskega varstva pred takšnim vmešavanjem ali takšnimi napadi.«. 
77 17. člen pakta: »(1) Nikomur se ne sme nihče samovoljno ali nezakonito vmešavati v zasebno življenje, v družino, 
v stanovanje ali dopisovanje ali nezakonito napadati njegovo čast in ugled.«. 
78 Akt o notifikaciji nasledstva glede konvencij Organizacije združenih narodov in konvencij, sprejetih v 
Mednarodni agenciji za atomsko energijo, Uradni list RS – Mednarodne pogodbe, št. 9/92, 9/93, 5/99, 9/08, 13/11, 
9/13 in 5/17. 
79 Zakon o ratifikaciji konvencije o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov, Uradni 
list RS – Mednarodne pogodbe, št. 3/94 in Uradni list RS, št. 86/04 – ZVOP-1.  
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relevantnost, točnost in primernost zbranih podatkov, časovne omejitve shranjevanja, prepoved 
zbiranja določenih vrst podatkov, načelo zavarovanja, ipd.) in opredelila prve pravice 
posameznikov glede avtomatske obdelave podatkov (npr. seznanitev z obdelavo podatkov). 
Sprejeta je bila v okviru Sveta Evrope in predstavlja izvedbo 8. člena EKČP. S konvencijo se 
vzpostavljajo temeljna načela zagotavljanja posameznikove zasebnosti pri podatkovni obdelavi 
in odstranjujejo ovire njihovega svobodnega pretoka.80 Bila je prva mednarodna konvencija o 
varstvu podatkov. V sklopu konvencije se je ustanovil posebni odbor T-PD Sveta Evrope.81 
Pri tem so bile izdane Smernice o zaščiti posameznikov glede njihove obdelave osebnih 
podatkov v svetu velikega podatkovja.82 Smernice se predvsem nanašajo na učinkovito 
implementacijo Konvencije 108 in opozarjajo na ukrepe, ki preprečujejo negativne vidike 
uporabe velikega podatkovja. Poudarja se previdnosti način, saj uporaba velikega podatkovja 
ne vpliva zgolj na individualne pravice posameznika, temveč tudi na kolektivno dimenzijo teh 
pravic. Omenja se minimizacija učinka procesiranja z izvedbo ocene tveganja. V nadaljevanju 
pa bi poudaril tudi Konvencijo o varstvu človekovih pravic in dostojanstva človeškega bitja 
v zvezi z uporabo biologije in medicine.83 Za veliko podatkovje je pomemben  predvsem 10. 
člen, ki opredeljuje posameznikovo pravico do spoštovanja zasebnosti, v kolikor gre za podatke 
o njegovem zdravju.  
 
Znotraj OZN obstaja posebna delovna skupina84 o velikem podatkovju. Prav tako je bila zaradi 
problematike varstva zasebnosti izglasovana Resolucija 68/16785 Generalne skupščine o 
pravici do zasebnosti v digitalni dobi. Svet OZN za človekove pravice pa je leta 2015 za obdobje 
treh let ustanovil86 posebnega poročevalca o pravici do zasebnosti.  
                                                 
 
80 Čebulj, J.: Spremembe normativne ureditve varstva osebnih podatkov v Sloveniji, Zbornik strokovno 
znanstvenih razprav, št.. 10 , 1996, str. 73-81. 
81 Njihova spletna stran: https://www.coe.int/en/web/data-protection/consultative-committee-tpd (18. 4. 2018). 
82 Svet Evrope, odbor T-PD: Guidelines on the protection of individuals with regard to the processing of personal 
data in a world of Big Data, T-PD(2017)01, 2017, dostopno na: https://rm.coe.int/16806ebe7a (18. 4. 2018). 
83 Zakon o ratifikaciji Konvencije o varstvu človekovih pravic in dostojanstva človeškega bitja v zvezi z uporabo 
biologije in medicine (Konvencija o človekovih pravicah v zvezi z biomedicino) in Dodatnega protokola o 
prepovedi kloniranja človeških bitij h Konvenciji o varstvu človekovih pravic in dostojanstva človeškega bitja v 
zvezi z uporabo biologije in medicine, Uradni list RS – Mednarodne pogodbe, št. 17/98. 
84 Big data UN Global Working group, dostopno na: https://unstats.un.org/bigdata/ (18. 4. 2018). 
85Resolucija sprejeta na Generalni skupščini, Resolucija 68/167, 18 december 2013, dostopno na: 
http://undocs.org/A/RES/68/167, 21. januar 2014 (18. 4. 2018). 
86 V skadu z Resolucijo 28/16, The right to privacy in the digital age, 26. marec 2015.  
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Na ravni EU so določbe o varstvu osebnih podatkov že v primarni zakonodaji. Varstvo je 
omenjeno že v prvem odstavku 16. člena87 Pogodbe o delovanju Evropske unije.88 
Relevantne določbe so prav tako vsebovane v Evropski listini o človekovih pravicah,89 ki v 
7. členu90 opredeljuje spoštovanje zasebnega in družinskega življenja, v 8. členu91 pa varstvo 
osebnih podatkov. Glede varstva osebnih podatkov pa je bila seveda najbolj bistvena Direktiva 
95/46/ES,92 ki jo sedaj nadomešča nova Splošna uredba o varstvu osebnih podatkov93 
(»GDPR«, oz. »Splošna uredba«). Uredba zajema tudi ustanovitev posebnega Evropskega 
odbora za varstvo podatkov ki bo nadomestil delovno skupino iz 29. člena Direktive 
95/46/ES.94  
 
Objavljene so tudi številne strategije95 in  smernice varstva osebnih podatkov oz. velikega 
podatkovja. Podpira se odprtost dostopa do raziskav ter splošna digitalizacija zdravstva, kar je 
navedeno v številnih ciljih Evropske komisije. Omogoča se napredek v uporabi digitalnih 
orodij, dostopnost do zdravstvenih informacij in pospešuje se povišanje kakovosti 
zdravstvenega varstva. V ta namen so objavljene številne študije,96 publikacije97 in smernice o 
velikem podatkovju v javnem zdravstvu in na področju e-zdravja.98 
 
                                                 
 
87 V členu 16(2) PDEU je navedeno, da Evropski parlament in Svet določata pravila o varstvu fizičnih oseb pri 
obdelavi osebnih podatkov in pravila o prostem pretoku osebnih podatkov. 
88 Prečiščeni različici Pogodbe o Evropski uniji in Pogodbe o delovanju Evropske unije, OJ C 326, 26. oktober 
2012, str. 47 – 390. 
89 Listina Evropske unije o temeljnih pravicah, OJ C326, 26. oktober 2012, str. 391–407. 
90 7. člen: »Vsakdo ima pravico do spoštovanja svojega zasebnega in družinskega življenja, stanovanja ter 
komunikacij.«. 
91 8. člen: »(1)Vsakdo ima pravico do varstva osebnih podatkov, ki se nanj nanašajo. (2) Osebni podatki se morajo 
obdelovati pošteno, za določene namene in na podlagi privolitve prizadete osebe ali na drugi legitimni podlagi, 
določeni z zakonom. Vsakdo ima pravico dostopa do podatkov, zbranih o njem, in pravico zahtevati, da se ti 
podatki popravijo.«. 
92 Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi 
osebnih podatkov in o prostem pretoku takih podatkov, OJ L 281, 23. november 1995, str. 31–50. 
93 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES, OJ L 119, 
4. maj 2016, str. 1–88. 
94 Poglej več na:  
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/enforcement-
and-sanctions/enforcement/what-european-data-protection-board-edpb_sl (18. 4. 2018). 
95 Npr. Digitalna agenda 2020, Strategija zaveliko podatkovje, ipd.  
96 Evropska komisija: Study on Big Data in Public Health, Telemedine and Healthcare, Final report, 2016, 
dostopno na:  https://ec.europa.eu/health/sites/health/files/ehealth/docs/bigdata_report_en.pdf (18. 4. 2018). 
97 Številni dokumenti so dostopni na: https://ec.europa.eu/health/ehealth/key_documents_en (18. 4. 2018). 
98 Evropska komisija: Communication from the Commission to the European parliament, the Council, the 
European economic and social committee and the Committee of the regions, eHealth Action Plan 2012-2020 - 
Innovative healthcare for the 21st century, COM(2012) 736 final, 6. december 2012, dostopno na: 
https://ec.europa.eu/health/sites/health/files/ehealth/docs/com_2012_736_en.pdf (18. 4. 2018). 
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Na nacionalni ravni se pravno varstvo začne že z Ustavo Republike Slovenije,99 kjer je varstvo 
osebnih podatkov umeščeno v poglavje o človekovih pravicah in temeljnih svoboščinah.100 Z 
38. členom101 je tako zagotovljeno varstvo osebnih podatkov, varstvo zasebnosti pa je 
opredeljeno v 35. členu.102 
 
Na zakonodajni ravni je pomemben predvsem Zakon o varstvu osebnih podatkov103 
(»ZVOP«). Nacionalni zakon (ZVOP-2), ki podrobneje ureja področje varovanja osebnih 
podatkov je trenutno še vedno v pripravi. Uredba se tako na območju Republike Slovenije 
uporablja neposredno. To je sistemski zakon, ki ureja celotno področje uporabe osebnih 
podatkov. Omeniti pa velja tudi Zakon o pacientovih pravicah (»ZPacP«).104 V tem zakonu 
sta bistvena predvsem 43. in 44. člen,105 ki opredeljujeta pacientovo zasebnost ter pravico do 
zaupnosti osebnih podatkov. Izdane pa so bile tudi številne smernice (npr. Evropske smernice 
za zdravstvene delavce o zaupnosti in zasebnosti v zdravstvu,106 Smernice za zavarovanje 
osebnih podatkov v informacijskih sistemih bolnišnic,107 Smernice za izvajalce zdravstvenih 
storitev,108 ipd.), ki pomagajo pri razlagi pravnih dokumentov. 
                                                 
 
99 Ustava Republike Slovenije, Uradni list RS, št. 33/91-I s sprem.  
100 Čebulj, J., 1996, nav. delo. 
101 38. člen ustave: »Zagotovljeno je varstvo osebnih podatkov. Prepovedana je uporaba osebnih podatkov v 
nasprotju z namenom njihovega zbiranja.« Dr. Čebulj pri tem navaja, da iz besedila ustave izhajajo štiri temeljna 
načela: načelo zakonitosti, načelo predhodne določitve namena zbiranja in uporabe osebnih podatkov, načelo 
seznanjenosti z zbiranjem osebnih podatkov ter načelo sodnega varstva. Ustavna ureditev pri tem izhaja iz 
konvencije 108. 
102 35. člen ustave: »Zagotovljena je nedotakljivost človekove telesne in duševne celovitosti, njegove zasebnosti ter 
osebnostnih pravic.«. 
103 Trenutno je še v veljavi ZVOP-1. Osnutek zakona ZVOP-2 je objavljen na: 
http://www.mp.gov.si/fileadmin/mp.gov.si/pageuploads/mp.gov.si/novice/2017/september_2017/171004_ZVOP
-2_status.pdf (18. 4. 2018). 
104 Zakon o pacientovih pravicah, Uradni list RS, št. 15/08 in 55/17. 
105 43. člen zakona: »Izvajalci zdravstvene dejavnosti morajo pri vsakokratni zdravstveni obravnavi spoštovati 
pacientovo zasebnost…«. 
44. člen zakona: »Pacient ima pravico do zaupnosti osebnih podatkov, vključno s podatki o obisku pri zdravniku 
in drugih podrobnostih o svojem zdravljenju.«. 
106 Evropske smernice za zdravstvene delavce o zaupnosti in zasebnosti v zdravtsvu, dostopno na: https://www.ip-
rs.si/fileadmin/user_upload/Pdf/Evropske_smernice_za_zdravstvene.pdf (18. 4. 2018). 
107 Informacijski pooblaščenec v sodelovanju s skupino za bolnišnične informacijske sisteme pri Združenju 
zdravstvenih zavodov Slovenije: Smernice za zavarovanje osebnih podatkov v informacijskih sistemih bolnišnic, 
2008, dostopno na:  
https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_za_zavarovanje_OP_v_IS_bolnisnic_15022008.pdf (18. 4. 
2018). 
108 Informacijski pooblaščenec Republike Slovenije: Smernice za Izvajanje zdravstvenih storitev, 2010, dostopno 
na: https://www.ip-rs.si/fileadmin/user_upload/Pdf/brosure/Smernice_za_izvajalce_zdr._storitev_net.pdf (18. 4. 
2018). 
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Vsa zgoraj navedena zakonodaja in pravni dokumenti posredno oz. neposredno vplivajo na 
ureditev velikega podatkovja in zasebnosti v medicini.  
 
3.2 Predstavitev nove Splošne uredbe o varstvu osebnih podatkov 
 
Navkljub številnim predstavljenim pravnim dokumentom (številni viri precej splošno omenjajo 
pravico do varstva osebnih podatkov, so pa osredotočeni na pravico do zasebnosti) je najbolj 
relevanten pravni vir ravno najnovejša Splošna uredba, ki s posodobljeno ureditvijo varstva 
osebnih podatkov pomembno vpliva na področje medicine. Med pogajanji je bilo na prvotni 
tekst uredbe vloženih okoli 7.000 amandmajev,109 kar jasno nakazuje na pomembnost 
obravnavane tematike. Tekom pogajanj so bile zelo razpravljane določbe o uporabi 
avtomatiziranega profiliranja (npr. avtomatsko zavračanje določene vloge v zdravstvu),110  kar 
se ravno navezuje na uporabo velikega podatkovja. Številne razprave so potekale tudi o vplivu 
nove zakonodaje na medicinske raziskave.111 
 
Nova Splošna uredba tako prinaša nekatere novosti in spremembe,112 predvsem pa predstavlja 
zaostritev trenutne zakonodaje. Poudarja se obdelava osebnih podatkov na pošten in pregleden 
način in omogoča se pospeševanje113 prostega pretoka osebnih podatkov med državami 
članicami. Prav tako je vzpostavljeno načelo najmanjšega obsega zbiranja in obdelave podatkov 
in načelo privzetega varstva osebnih podatkov.  
 
                                                 
 
109 Med posvetovanjem pred objavo prvega osnutka nove uredbe je bilo predloženih kar 289 mnenj. Za več glej: 
Schildberger, L.: Lobbying and its influence on the draft of a General Data Protection Regulation of the European 
Union unveiled in 2012, Faculty of Informatics at the Vienna University of Technology, 2016, str. 109, dostopno 
na; http://www.law.tuwien.ac.at/Schildberger_Einreichversion.pdf (18. 4. 2018). 
110 Kerry, C., Blythe, F., Long, W.: How big will big data be under the GDPR?, Iapp, 2016, dostopno na:  
https://iapp.org/news/a/how-big-will-big-data-be-under-the-gdpr/ (18. 4. 2018). 
111 Mostert, M., Bredenoord, A. L, Biesaart, M. C I H, Delden, J. J M van: Big Data in medical research and EU 
data protection law: challenges to the consent or anonymise approach, European Journal of human genetics, št. 
24(7), 2016, str. 956–960, dostopno na: 10.1038/ejhg.2015.239 (18. 4. 2018).   
112 Po novi Splošni uredbi je razširjena definicija osebnih podatkov (spletni identifikatorji), širi se obseg 
zavezancev (razširitev teritorialne uporabe - uporablja se tudi za tuja podjetja, ki obdelujejo osebne podatke 
državljanov EU), vzpostavlja se visoke finančne globe do 20 milijonov EUR oziroma do 4 % letnega svetovnega 
prometa, dodaja se nove pravice posameznikov (pravica do izbrisa, pravica do prenosljivosti podatkov), 
podrobneje se ureja nekatere že uvedene pravice (pravica do seznanitve), vzpostavlja se načelo privzete »vgrajene« 
zasebnosti, podrobno se ureja prenos osebnih podatkov v tretje države in urejenost z obdelovalci podatkov, določa 
se obveznost obveščanja o kršitvah varstva osebnih podatkov, uvaja se imenovanje odgovorne osebe za varstvo 
osebnih podatkov in izvedba ocene učinka predvidenih dejanj obdelave, poudarja se pomen kodeksov ravnanja in 
seveda veliko podrobneje se ureja informirana privolitev na podlagi soglasja. 
113 Poenotenje in odprava razdrobljenosti pravil za namene preprečevanja tekmovanja v najnižnjih standardih 
varstva osebnih podatkov po državah članicah. Poenotenje pravil zaradi odprave administrativnih ovir pospešuje 
gospodarstvo. 
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Okrog nove uredbe sicer krožijo številni miti in neresnice, kar so že večkrat poudarili na uradu 
informacijskega pooblaščenca. Cilji in načela Direktive 95/46/ES še vedno veljajo. Nova 
uredba sicer prinaša nekatera posodobljena pravila, vendar se v javnosti velikokrat ustvarja 
nepotreben strah in pretiravanje glede zahtev uredbe (predvsem glede varnosti shranjevanja 
podatkov). Besedilo uredbe je velikokrat zelo splošno, količino vseh novosti pa bomo dejansko 
prepoznali šele skozi prakso nadzornih organov in skozi njihovo razlago določb. 
 
Za obravnavo velikega podatkovja v medicini so pomembne določbe o dovoljevanju obdelave 
posebnih osebnih podatkov, določbe o pravni podlagi obdelovanja osebnih podatkov in norme 
dovoljevanja uporabe zbranih osebnih podatkov za povezane namene. Tako velja omeniti 9. 
člen uredbe, v katerem je določena podlaga za obdelavo posebnih vrst osebnih podatkov, to je 
zdravstvenih podatkov (poleg privolitve tudi npr. za namene preventivne medicine in iz 
razlogov javnega interesa na področju javnega zdravja). Pri tem so določeni tudi dodatni 
varnostni zaščitni ukrepi (uporaba dodatnih zaščitnih ukrepov), ki so opredeljeni v 89. členu 
uredbe. V nadaljevanju je pomemben 6. člen, kjer so opredeljene pravne podlage zbiranja in 
obdelave osebnih podatkov (privolitev, pogodba, ipd.). Osebni podatki se poleg soglasja 
namreč lahko obdelujejo tudi na druge načine, npr. na zakonitem pravnem temelju opravljanja 
naloge v javnem interesu (varovanje javnega zdravja). Kot zadnje pa bi izpostavil zahtevo po 
vnaprejšnji opredelitvi namenov obdelave in prav zato je pomembna določba 5. člena,114 kjer 
je opredeljeno, da je nadaljnja obdelava v znanstveno raziskovalne namene (raziskave na 
posredovanih podatkih) združljiva s prvotno določenimi nameni obdelave. Tukaj obstaja še ena 
izjema, saj se osebni podatki, v kolikor bodo obdelani za znanstveno raziskovalne namene, 
lahko shranjujejo za daljše časovno obdobje. Za pomoč pri razlagi določb uredbe so prav tako 
uporabne številne uvodne določbe,115 ki med drugim podrobneje opredeljujejo namene zgoraj 
opredeljenih členov.  
 
                                                 
 
114 5. člen uredbe: »(1) Osebni podatki so: 
b) zbrani za določene, izrecne in zakonite namene ter se ne smejo nadalje obdelovati na način, ki ni združljiv s 
temi nameni; nadaljnja obdelava v namene arhiviranja v javnem interesu, v znanstveno- ali 
zgodovinskoraziskovalne namene ali statistične namene v skladu s členom 89(1) ne velja za nezdružljivo s 
prvotnimi nameni („omejitev namena“); 
e) …osebni podatki se lahko shranjujejo za daljše obdobje, če bodo obdelani zgolj za namene arhiviranja v javnem 
interesu, za znanstveno- ali zgodovinskoraziskovalne namene ali statistične namene v skladu s členom 89(1)…« 
115 Predvsem: 33, 35, 50, 51, 54, 63, 69, 156, 157, 159 in 162. 
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Poglavitni namen uporabe velikega podatkovja v medicini je dalje v opravljenih analizah in 
avtomatski obdelavi podatkov, saj je profiliranje eno izmed glavnih značilnosti uporabe 
velikega podatkovja in s tem glavno orodje pridobivanja uporabnih informacij.116 Splošna 
uredba pri tem določa neodvisnost posameznikov od odločitev,117 sprejetih izključno na 
avtomatični obdelavi podatkov. 
 
Za obdelavo osebnih podatkov načeloma potrebujemo veljavno soglasje118 posameznika. 
Splošna uredba pri tem določa nove standarde privolitve, v katerih mora biti privolitev jasna, 
izrecna, razumljiva, prostovoljna, informirana in nedvoumna. To pomembno vpliva na 
obdelavo medicinskih podatkov na podlagi soglasja. Izjava je lahko podana samo s pritrdilnim 
(opt in) dejanjem in dokazljiva. Potrebno je jasno navesti119 zbrane osebne podatke in namene 
njihovega zbiranja. Nameni obdelave morajo biti natančno določeni, saj je v primeru preširoko 
opredeljenih namenov soglasje neveljavno.120 Poleg zbranih osebnih podatkov in namenov 
njihove obdelave pa se posameznika seznani še z njegovimi materialnimi in procesnimi 
pravicami, roki hrambe podatkov, morebitnimi pogodbenimi obdelovalci, morebitnim izvozom 
podatkov v tretje države in z možnostjo umika svojega podanega soglasja v enako enostavni 
obliki, kot je bilo to soglasje podano. Velikokrat bo tako na novo potrebno pridobiti soglasja. 
Poudarjanje sprememb soglasij pa v javnosti hkrati ustvarja nepravilno mnenje privolitev kot 
edine pravne podlage obdelave podatkov. Podrobnejša razprava o novi Splošni uredbi in o 
njenem vplivu na področju medicine pa sledi v 4. poglavju.  
 
  
                                                 
 
116 Kerry, C., Blythe, F., Long, W., 2016, nav. delo.  
117 Odločitev mora povzročati pravne oz. podobne učinke oz. pomembno vplivati na posameznika. 
118Definicija privolitve iz Splošne uredbe:»vsaka prostovoljna, izrecna, informirana in nedvoumna izjava volje 
posameznika, na katerega se nanašajo osebni podatki, s katero z izjavo ali jasnim pritrdilnim dejanjem izrazi 
soglasje z obdelavo osebnih podatkov, ki se nanašajo nanj«. Pomembna sprememba glede definicija privolitve je 
v predlogu ZVOP-2, ki se sedaj glasi: »privolitev posameznika, na katerega se nanašajo osebni podatki, pomeni: 
vsako prostovoljno, konkretno, informirano in nedvoumno ravnanje v obliki izjave ali drugačnega jasnega 
aktivnega delovanja, iz katerega je mogoče sklepati na želje posameznika, na katerega se nanašajo osebni podatki, 
s katero izrazi strinjanje z obdelavo osebnih podatkov, ki se nanašajo nanj«.  
119 Trenutno je zaradi pomanjkanja prakse glede postavitve soglasij še precej nejasnosti; to velja predvsem v 
količini napisanih namenov in navajanja zbranih osebnih podatkov na sami strani soglasja. Večina obdelovalcev 
podatkov bo številne podatke namreč želela »skriti« v svojo politiko zasebnosti. Prav tako še ni poznana točna 
razlaga granularnosti soglasja. Načelo poštene in pregledne obdelave sicer zahteva, da je potrebno posameznika, 
na katerega se nanašajo osebni podatki, obvestiti o identiteti upravljavca, pravicah posameznika, obdobjem hrambe 
podatkov, obstoju dejanja obdelave in njegovih namenih, ipd. Končna izvedba pomembno vpliva na prikazovanje 
in zbiranje medicinskih podatkov preko raznih prenosnih pametnih naprav.  
120 Louveaux, S.: Big data and the new EU data protection Regulation, The role of Big Data in Healthcare, 2016, 
dostopno na: http://www.ema.europa.eu/docs/en_GB/document_library/Presentation/2017/01/WC500219338.pdf 
(18. 4. 2018). 
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3.3 Predstavitev pomena osebnega podatka  
 
V nalogi omenjamo zaščito osebnih podatkov, ki jih je zaradi številnih nejasnosti potrebno 
jasno opredeliti. Osebni podatki121 so edini pravno zaščiteni122 podatki fizičnih oseb in za 
obdelavo potrebujejo posebno soglasje oz. drugo pravno podlago. Definicija osebnega podatka 
se je v primerjavi s prejšnjo direktivo po novi Splošni uredbi nekoliko razširila in sedaj 
prestavlja: “katero koli informacijo v zvezi z določenim ali določljivim posameznikom; določljiv 
posameznik je tisti, ki ga je mogoče neposredno ali posredno določiti, zlasti z navedbo 
identifikatorja, kot je ime, identifikacijska številka, podatki o lokaciji, spletni identifikator, ali 
z navedbo enega ali več dejavnikov, ki so značilni za fizično, fiziološko, genetsko, duševno, 
gospodarsko, kulturno ali družbeno identiteto tega posameznika.”123  
 
Osebni podatek predstavlja kakršnikoli podatek, ki je lahko uporabljen za identifikacijo 
določene fizične osebe. Nanašati se mora na določeno oz. določljivo osebo, ki je lahko direktno 
oz. indirektno (brez posebnega truda in sredstev) določena s strani teh podatkov. Posameznik 
je pri tem identificiran v kolikor se ga da razlikovati od preostalih oseb oz. drugih članov 
skupine.124 Osebni podatki so torej tudi informacije, preko katerih je mogoče posameznika zgolj 
posredno določiti. Psevdonimizirani podatki125 so pri tem lahko osebni podatki, saj se iz njih še 
vedno lahko prepozna posameznika. Osebni podatki, ki so bili de-identificirani, zaščiteni ali 
psevdonimizirani, vendar se še vedno lahko uporabijo za re-identifikacijo posameznika, tako 
ostanejo pravno zaščiteni.126  
 
Osebni podatki so npr.: ime, priimek, naslov, lokacija, zdravstveni podatki, EMŠO, davčna 
številka, številka zdravstvenega zavarovanja, ipd.,127 vendar se je potrebno zavedati, da so to 
vse predstavniki starejšega tipa osebnih podatkov. Sedaj obstaja veliko novih oblik informacij, 
                                                 
 
121 O definiranju osebnega podatka je med drugimi pisala že Mojca Prelesnik. Za več glej: Prelesnik, M.: Pojem 
osebnega podatka, kot ga razume delovna skupina 29, ali kaj vse je osebni podatek, št. 27(45), 2008, str. 6-8. 
122 Pravna zaščita varstva osebnih podatkov. 
123 Prva točka 4. člena GDPR. 
124 Efarmo, Esomar: General Data Protection Regulation (GDPR) Guidance Note for the Research Sector: 
Appropriate use of different legal bases under the GDPR, 2017, str. 7, dostopno na: 
https://www.esomar.org/uploads/public/government-affairs/position-papers/EFAMRO-ESOMAR_GDPR-
Guidance-Note_Legal-Choice.pdf  (18. 4. 2018). 
125 Psevdonimizirani podatki so osebni podatki, ki jih brez uporabe dodatnega kvalifikatorja ni mogoče pripisati 
določenemu posamezniku. 
126 Za več informacij glej: https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_en 
(18. 4. 2018). 
127 Supriyadi, D.: Personal and Non-Personal Data in the Context of Big Data, Tilburg Institute for Law, 
Technology, 2017, dostopno na: http://arno.uvt.nl/show.cgi?fid=142300 (18. 4. 2018). 
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na katere je potrebno biti še posebno pozoren, saj pravno definicijo osebnega podatka med 
drugim širi tudi sodna praksa.128 Ime je še vedno najbolj pogost identifikator osebe, vendar pa 
je potrebno tudi to informacijo oceniti glede na kontekst, saj tudi ta ne predstavlja osebnega 
podatka v vseh primerih. Zgolj ime in priimek tako ne bosta vedno predstavljala osebnega 
podatka, v kolikor se s to informacijo ne mora identificirati določene osebe. V primeru 
povezave z nekim drugim podatkom (npr. naslov) pa je to po navadi skoraj zagotovo zadosti za 
identifikacijo posameznika. Vsaka kombinacija podatkov, ki tako omogoča prepoznavo osebe, 
predstavlja osebni podatek. Različne informacije lahko skupaj privedejo do identifikacije točno 
določene posamezne osebe. 
 
V velikem podatkovju se identificira in analizira velike količine podatkov. Ni pa vso veliko 
podatkovje sestavljeno iz podatkov osebne narave. Vključuje številne neosebne in anonimne 
podatke, ki ne spadajo pod obseg pravnega varstva. Številni podatki znotraj velikega podatkovja 
tako niso pravno zaščiteni. Sem spadajo tudi osebni podatki, ki so bili anonimizirani na način 
nepovratne identifikacije posameznika. Anonimni podatki tako ne predstavljajo osebnih 
podatkov in niso podvrženi pravni zaščiti. Za zbiranje in obdelavo takšnih podatkov se ne 
potrebuje soglasja oz. druge pravne podlage. Pravila o varstvu osebnih podatkov se ne 
uporabljajo, saj so osebne informacije posameznikov umaknjene.  
 
Pri osebnih podatkih, še posebej na področju medicine, je potrebno poznati še posebno 
kategorijo osebnih podatkov, ki so občutljivi129 osebni podatki. Te so podvrženi dodatnim 
zaščitam in regulaciji s čimer je njihova obdelava, razen v posebnih zakonsko določenih 
primerih prepovedana. Pod to kategorijo spadajo podatki v zvezi s zdravjem. Podatek o 
zdravstvenem stanju je: podatek, ki se nanaša na telesno ali duševno zdravje posameznika, 
vključno z zagotavljanjem zdravstvenih storitev, in razkriva informacije o njegovem 
zdravstvenem stanju.130 Zdravstveni podatki tako vsebujejo predvidena zdravljenja, diagnoze, 
laboratorijske izvide, ipd. Medicinski podatki so tako strogo osebni podatki in s tem spadajo 
pod to posebno vrsto posebnih osebnih podatkov.  
                                                 
 
128 Glej npr. sodbo C-434/16 z dne 20.12.2017 (primer Nowak).  
129 9(1) GDPR:»Prepovedani sta obdelava osebnih podatkov, ki razkrivajo rasno ali etnično poreklo, politično 
mnenje, versko ali filozofsko prepričanje ali članstvo v sindikatu, in obdelava genetskih podatkov, biometričnih 
podatkov za namene edinstvene identifikacije posameznika, podatkov v zvezi z zdravjem ali podatkov v zvezi s 
posameznikovim spolnim življenjem ali spolno usmerjenostjo.«. 
130 Petnjasta točka 4. člena GDPR. 
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3.4 Predstavitev razmerja med pravico do zasebnosti in pravico do varstva 
osebnih podatkov 
 
V razpravah uporabe velikega podatkovja v medicini se pojavljata dve pomembni in med seboj 
ločeni131 pravici. To sta pravica do zasebnosti in pravica do varstva osebnih podatkov. Pravici 
sta zelo sorodni, kar ustvarja precej zapleteno razmerje.132 Obe služita istim ciljem,133 med 
njima prihaja do prekrivanja, hkrati pa varstvo osebnih podatkov delno temelji na pravici do 
zasebnosti.134 Navkljub podobnostim pa pravici nista identični, saj obstajajo določene 
medsebojne razlike. Njuna predstavitev je tako bistvenega pomena za razumevanje 
obravnavanega področja in pojasnjuje, zakaj v določenih primerih govorimo o varstvu osebnih 
podatkov in ponekod o varstvu zasebnosti.  
 
Prvotno je obstajala pravica do zasebnega življenja. Povezana je s temeljnimi vrednotami, kot 
je npr. človekovo dostojanstvo in je včasih navedena kot osnovni element demokratične 
družbe.135 Opredelitev zasebnosti, njena vrednost in pomen pa se razlikujejo po državah, 
kulturah in obdobjih. V najširšem smislu je oblikovana136 kot pravica uveljavljanja svobode 
pred poseganjem in vmešavanjem sočloveka ali države v lastne osebne zadeve posameznika.137 
Predstavlja prostor nedotakljivosti v posameznikovo sfero, v kolikor za ta poseg niso izpolnjeni 
posebni pogoji.138 Evropska konvencija človekovih pravic se je tako v osnovi osredotočala na 
preprečitev arbitrarnega vmešavanja države.139 Glavno nalogo konvencije je predstavljala 
omejitev državnih dejanj, preprečitev zlorabe moči in sankcioniranje nespoštovanja 
                                                 
 
131 Sodba I U 908/2010, z dne 3. 12. 2010: "Z vidika Ustave sta varstvo osebnih podatkov (38. člen) 
in varstvo zasebnosti (35. člen) dve samostojni ustavni pravici. Z vidika ZVOP-1 pa to nista dve ločeni pravici. Po 
določilu 1. člena ZVOP-1 ima namreč ureditev varstva osebnih podatkov namen preprečiti neustavne, nezakonite 
in neupravičene posege v zasebnost posameznikov (in njihovo dostojanstvo). 
132 ESČP, Khelili v. Switzerland, App no. 16188/07 (18 oktober 2011). 
133 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van: From Privacy to Data Protection in 
the EU: Implications for Big Data Health Research, European Journal of Health Law, št. 25(1), 2017, str. 43 – 55, 
dostopno na:  
http://booksandjournals.brillonline.com/content/journals/10.1163/15718093-12460346 (18. 4. 2018). 
134 ESČP, Khelili v. Switzerland, App no. 16188/07 (18 oktober 2011). 
135 van der Sloot, B., 2016, nav. delo, str. 185. 
136 V različne teorije zasebnosti se na tem mestu ne bi spuščali. Za večjo razjasnitev glej: Levičnik, P., Završnik, 
A.: Zasebnost po Snowdnu: novejša pojmovanja zasebnosti in odnos javnosti do le-te v Sloveniji, Zbornik 
znanstvenih razprav, št. 74, 2014, str. 117-152.  
137 Križnar, P.: Varstvo lokacijske zasebnosti s pomočjo mozaične teorije podatkov, Zbornik znanstvenih razprav, 
št. 76, 2016, str. 99. 
138 Šugman Stubbs, K.: Nove tehnologije in njihov vpliv na pojavnost in pregon kriminalitete, Zbornik znanstvenih 
razprav, št. 73, 2013, str. 191.  
139 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
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zastavljenih pravil.140 Osmi člen EKČP, ki opredeljuje pravico do zasebnosti, pa se je skozi 
razvoj kmalu spremenil v polno pravno osebnostno pravico. Ta element pozitivne svobode je 
bil sprejet141 že leta 1976.142  
Povzročen je bil premik v doktrini pravice do zasebnosti, ki se je preusmerila v pravico 
razvijanja posameznikove osebnosti. Evropsko sodišče za človekove pravice (»ESČP«) je pri 
tem že večkrat poudarilo pomembnost zaščite medicinskih podatkov in pomembnost 8. člena 
konvencije.143 Pravica do varstva osebnih podatkov pa kot takšna vseeno ni bila vključena v 
konvencijo, saj so se aktivnosti obdelave podatkov omejevale na 8. člen oz. druge relevantne 
pravice v EKČP.144 Tudi v Konvenciji 108 in Splošni direktivi 95/46 ES o varstvu osebnih 
podatkov so bile norme varstva osebnih podatkov predstavljene predvsem kot izvedbe pravice 
do zasebnosti.  
Pravica do varstva osebnih podatkov se je kmalu ločila od osnovne pravice do zasebnosti.145 
Priznana je bila v Listini Evropske unije o temeljnih pravicah,146 ki poleg spoštovanja 
zasebnega in družinskega življenja (7. člen) v osmem členu vsebuje pravico do varstva osebnih 
podatkov. Tudi v novi Splošni uredbi je varstvo osebnih podatkov še bolj poudarjeno. Že v 
drugem odstavku 1. člena je opredeljeno, da: »uredba varuje temeljne pravice in svoboščine 
posameznikov ter zlasti njihovo pravico do varstva osebnih podatkov.« Poudarjanje varstva 
osebnih podatkov opazimo tudi v 25. in 35. členu, kjer je izraženo: »Vgrajeno in privzeto 
varstvo podatkov« in »Ocena učinka v zvezi z varstvom podatkov.« Manj je sklicevanja na 
pravico do zasebnosti oz. privatnega življenja.147 Pravica varovanja osebnih podatkov je tako 
posebna pravica, ki je čedalje bolj vidna tudi v sodni praksi sodišča EU.148 Na prvi pogled se 
tako zdi, da je s prestola odrinila pravico do zasebnosti, vendar osredotočenost na pravico do 
                                                 
 
140 van der Sloot, B., 2016, nav. delo, str. 180. 
141  ESČP: X. v. Iceland, App no. 6825/74 (18 maj 1976): "Za številne anglo-saksonske in francoske avtorje je 
pravica do spoštovanja "zasebnega življenja" pravica do zasebnosti in pravica do življenja, kakor si posameznik 
želi, biti zaščiten pred javnostjo. Ne glede na to pa se pravica do spoštovanja zasebnega življenja s tem ne konča. 
Do določene mere vključuje tudi pravico do vzpostavljanja in razvijanja odnosov z drugimi človeškimi bitji, zlasti 
na čustvenem področju in je namenjena razvoju in uresničevanju lastne osebnosti«.  
142 van der Sloot, B., 2016, nav. delo, str. 183. 
143 ESČP, L.H. v. Latvia, App no. 52019/07 (29 april 2014). 
144 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
145 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
146 Listina Evropske unije o temeljnih pravicah, OJ C 326, 26. oktober 2012, str. 391–407 
147 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
148 Hustinx Peter: EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General Data 
Protection Regulation, European Data Protection Supervisor, 2015, dostopno na:  
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2
014/14-09-15_Article_EUI_EN.pdf (18. 4. 2018). 
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varstva osebnih podatkov ne naredi pravice do varstva zasebnosti nič manj relevantne. To še 
posebej velja v svetu podatkovno intenzivnih medicinskih raziskav. Varstvo osebnih podatkov 
dopolnjuje pravico do zasebnosti in s tem ustvarja celosten in harmoniziran sistem varstva 
podatkov, ki ga je relativno enostavno izvrševati.  Doda se pomemben sloj zaščite (npr. 
soglasja, posebne individualne pravice, ipd.). Ta dodatni sloj zaščite je pomemben, saj pravica 
do zasebnosti, skladno z ESČP ne zagotavlja vseh pomembnih pravic, npr. pravice dostopa do 
svojih lastnih osebnih podatkov.149  
Obdelava osebnih podatkov spada pod obseg 8. člena ESČP zgolj ko takšna obdelava vpliva150 
na pravico do privatnega življenja. To je odvisno od narave podatkov, konteksta obdelave, 
načina uporabe podatkov in rezultatov obdelave.151 Individualne pravice, ki temeljijo na pravici 
do zasebnosti so torej bolj kontekstualne narave. Nasprotno pa varstvo osebnih podatkov 
posameznikom dovoljuje izvrševanje svojih pravic do zaščite osebnih podatkov ne glede na 
dejstvo kršitve pravice do zasebnosti.  
Varstvo osebnih podatkov je tako zagotovljeno kot posebna pravica, ki je namenjena regulaciji 
horizontalnih in vertikalnih razmerij. Pravica ščiti med posamezniki, hkrati pa je bila 
oblikovana predvsem kot pozitivna obveznost držav. Za njeno izpolnitev morajo države izvajati 
pozitivne ukrepe zagotavljanja varnosti osebnih podatkov. Sodišče EU je namreč poudarilo, da 
je tehnična in organizacijska varnost podatkov pomemben element te pravice.152 Podobna 
obveznost najverjetneje ne bi izhajala iz pravice do zasebnosti, kjer varnost podatkov ni gledana 
kot njen bistven element. 
 
Pravica do varstva podatkov tako s pozitivnimi in bolj abstraktno naravnanimi obligacijami 
dopolnjuje obveznosti pravice do zasebnosti ter temelji na bolj celostnem in sistematičnem 
pristopu. Varstvo osebnih podatkov je tako lažje uresničljivo. Takšen sistem je (tudi na 
področju medicine) potreben za učinkovito in celostno ureditev varovanja zasebnosti. 
                                                 
 
149 Mostert, M., Bredenoord, A. L., Sloot,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
150 Glej npr. ESČP, L.L. v. France, App no. 7508/02 (10 oktober 2006) oz. Sodbo sodišča EU Digital Rights 
Ireland, C‑293/12, z dne 8. aprila 2014, kjer je sodišče potrdilo da je shranjevanje osebnih podatkov direktno in 
specifično vplivalo na pravico do zasebnosti, kadar podatki kot celota lahko privedejo do natančnih zaključkov 
glede zasebnega življenja posameznikov. 
151ESČP, Khelili v. Switzerland, App no. 16188/07 (18 October 2011). 
152 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
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Varovanje osebnih podatkov je tako temeljnega pomena za uživanje pravice do spoštovanja 
zasebnega in družinskega življenja.153  
  
                                                 
 
153 ESČP, S. and Marper v. The United Kingdom, App. no. 30562/04 and 30566/04 (4. december 2008).  
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4 Potrebni premisleki in predlogi na področju velikega podatkovja in  
zasebnosti v medicini 
 
4.1 Pomisleki glede ustreznosti varstva osebnih podatkov 
 
Uporaba algoritmov na večjem številu anonimnih podatkov lahko omogoči ponovno 
identifikacijo posameznikov.154 To lahko pomeni izogibanje pravnemu varstvu, kar je sploh na 
področju medicine zelo problematično. Razdruženi samostojni podatki se lahko ponovno 
združijo in s tem razkrijejo informacije osebne narave (npr. spolno usmerjenost, ipd.). Tudi na 
podlagi anonimnih podatkov je tako mogoče ugotoviti in ponovno določiti posameznika. 
Neosebni podatki hitro postanejo osebni. To je odvisno od namena njihove uporabe in od časa 
njihovega shranjevanja oz. obdelovanja. Podatki lahko prav tako postanejo osebni, kadar 
upravljavec pridobi dodatne podatke, ki te informacije naredi osebne. Podatki tako morda ne 
bodo osebni v rokah enega upravljavca vendar so lahko isti podatki osebne narave v rokah 
drugega upravljavca podatkov.155 Zbrani neosebni podatki so v poznejši fazi prav tako lahko 
povezani z drugimi podatki, s čimer zbrani podatki postanejo osebni ali celo občutljivi (kateri 
se v osnovi zaradi njihove posebne narave sploh ne smejo zbirati).156 Za opredelitev osebnega 
podatka je tako pomemben kontekst.  
 
Včasih ni takoj očitno, ali je posameznika mogoče identificirati ali ne. V teh primerih je to 
odvisno od "vseh sredstev, ki bi jih verjetno razumno uporabljal upravljavec ali katera koli 
druga oseba, da bi identificirala navedeno osebo."157 Primeri bi lahko vključevali preiskovalne 
novinarje, odkup podatkov, ipd. Obstoj majhne hipotetične možnosti rekonstruiranja podatkov 
za identifikacijo posameznika pri tem ne bi zadostoval za pravno zaščito posameznika.158 
Sredstva za identifikacijo posameznikov pa se tudi časovno spreminjajo. Odločitev ali so 
podatki osebne ali neosebne narave je tako potrebno pregledati predvsem v luči novih 
tehnologij, varnostnih sprememb in javne razpoložljivosti podatkov ter to odločitev redno 
pregledovati.159 V trenutnem tehnološkem okolju je tako neposredna povezava podatkov s 
posamezniki vse manj očitna, kar ustvarja možnost številnih zlorab tudi na področju medicine. 
                                                 
 
154 Bolj podrobno v: Završnik, A.: Big data: what is it and why does it matter for crime and social control?, v: 
Završnik, A. (Ed.): Big data, crime and social control, Routledge, 2018. 
155 Information Commissioners office UK: Determening what is personal data, str. 16, dostopno na: 
https://ico.org.uk/media/for-organisations/documents/1554/determining-what-is-personal-data.pdf (18. 4. 2018). 
156 van der Sloot, B., 2016, nav. delo, str. 197. 
157 Information Commissioners office UK, nav. delo, str. 9. 
158 Information Commissioners office UK, nav. delo, str. 8. 
159 Information Commissioners office UK, nav. delo, str. 9. 
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Podatki imajo vse več krožnega življenja; začnejo lahko kot neosebni podatki, ki pa zaradi 
povezovanja z drugimi podatki postanejo osebne ali celo posebne narave. Tako se npr. poleg 
tradicionalnih medicinskih podatkov zbira v sklopu velikega podatkovja tudi veliko podatkov 
življenjskega sloga. Predvsem slednji160 odpirajo številne razprave o njihovi pravni naravi, saj 
to bistveno vpliva na raven njihove zaščite. 
 
Ponovno uporabo podatkov je težko preprečiti. Nekateri strokovnjaki tako zatrjujejo, da je 
termin osebnega podatka slabo opredeljen in dvomijo v primernost trenutne pravne zaščite.161 
V določenih primerih se namreč informacije osebne narave lahko izognejo pravnemu varstvu. 
Poudarek na osebnih podatkih tako najverjetneje ni več primeren v procesih velikega 
podatkovja v medicini. Namesto strožje opredelitve osebnega podatka bi se lahko uporabljale 
strožje smernice za anonimizirane podatke. Nekateri avtorji162 tako opozarjajo, da se je 
potrebno osredotočiti na pridobivanje določene vrste družbene moči, ki jo podjetja pridobijo 
zaradi obdelave podatkov. To bi v pravno varstvo omogočilo vključitev neosebnih podatkov in 
metapodatkov. Sedaj te vrste podatkov ne spadajo v področje uporabe zasebnosti in varstva 
podatkov, saj se v osnovi iz teh podatkov ne prepozna določenih posameznikov. Pri tem pa se 
pozablja na možnost uporabe takšnih podatkov za namene vplivanja na posameznika, kjer lahko 
celo metapodatki podajo podrobno sliko posameznikovega življenja (oz. njegovega 
zdravstvenega stanja). Podrobnejše urejanje tudi teh podatkov je izjemnega pomena.  
 
Pri vzpostavitvi pravne zaščite (še posebej na področju medicine) bi tako morali imeti v mislih 
hiter tehnološki razvoj in številne možnosti enostavne prepoznave posameznikov. Definicija 
osebnega podatka je pri tem že sedaj zelo »široka« in zajema številne možne primere. Problem 
predstavlja predvsem pomanjkanje nadzora, saj nihče ne more učinkovito nadzorovati 
                                                 
 
160 Ali so informacije o življenskem slogu tudi zdravstveni podatki?  V kolikor so definirani kot podatki v zvezi z 
zdravjem, se te podatki namreč ne morajo zbirati in obdelovati kot nujni podatki na podlagi pogodbe, vendar 
večinoma zgolj na temelju dane privolitve. Za več glej: Loeveaux, S., 2016, nav. delo. Za več lahko pogledamo 
opredelitev v 35. uvodni določni Splošne uredbe: »Osebni podatki v zvezi z zdravjem bi morali obsegati vse 
podatke o zdravstvenem stanju posameznika, na katerega se nanašajo osebni podatki, ki razkrivajo informacije o 
njegovem preteklem, sedanjem ali prihodnjem telesnem ali duševnem zdravstvenem stanju.« Nadalje so opredeljeni 
v petnjastem odstavku 4. člena Splošne uredbe: »podatki o zdravstvenem stanju pomenijo osebne podatke, ki se 
nanašajo na telesno ali duševno zdravje posameznika, vključno z zagotavljanjem zdravstvenih storitev, in 
razkrivajo informacije o njegovem zdravstvenem stanju«. V predlogu ZVOP-2 so opredeljeni kot: »podatki o 
zdravstvenem stanju pomenijo: osebne podatke, ki se nanašajo na telesno ali duševno zdravje posameznika, 
vključno z zagotavljanjem zdravstvenih storitev, in razkrivajo informacije o njegovem zdravstvenem stanju: 
161 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
162 van der Sloot, B., 2016, nav. delo, str. 197. 
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celotnega življenjskega kroga zbranih in razpoložljivih podatkov. Morda bi bilo smiselno 
razmisliti o pravnem zavarovanju določenih posebnih tveganih skupin (neosebnih) podatkov. 
Ta problem se izpostavlja tudi pri posebnih osebnih podatkih, kjer bi bilo potrebno podatke 
povezane z zdravjem široko razlagati. Znotraj te večje zaščite pa bi bile podane določene 
medicinske izjeme, ki bi bile natančno urejene v zakonodaji.  
 
4.2 Razprava  glede izginjanja zasebnosti v medicini 
 
Že pred časom je strokovna literatura napovedovala konec zasebnosti, katere koncept je po 
različnih kulturah seveda drugačen.163 Pri tem se opozarja, da se mora v razpravah164 o 
zasebnosti vedno opredeliti subjekt te pravice.165 Zasebnost za različne družbene sloje namreč 
ne izginja enakovredno, s čimer se ustvarja asimetrija družbene moči.166 Navkljub vsemu pa 
razširjena digitalizacija vpliva na vse vidike našega življenja, med katerimi je najbolj v ospredju 
ravno področje medicine. Pametne naprave in sistemi so čedalje bolj medsebojno povezani 
(zbiranje podatkov povezanih z zdravjem na prenosnih pametnih napravah, digitalne 
medicinske evidence), s čimer se ustvarjajo težave z zasebnostjo. Nepooblaščenim dostopom 
do podatkov zdravstvene narave so izpostavljeni posamezniki iz celotnega sveta in družbenih 
slojev.167 
 
Določeni strokovnjaki so pri tem nenaklonjeni tehnološkim spremembam in v njih vidijo 
prevelik poseg v pravico do zasebnosti. Nekateri zdravniki s tem opozarjajo na lahkotnost 
dostopa do osebnih oz. celo občutljivih podatkov pacientov (npr. dejstvo okužbe s HIV).168 
Prav tako pa se (tudi v Sloveniji) zaradi storitev e-zdravja pojavljajo pravna mnenja 
prekomernega poseganja v pravico do zasebnosti, s čimer se opozarja na probleme digitalizacije 
zdravstva.169 Na obdelavo osebnih podatkov v sistemu e-zdravje se je tako tudi že odzvala 
                                                 
 
163 van der Sloot, B., 2016, nav. delo, str. 177. 
164 O tematiki si lahko preberite tudi v Završnik, A.: Pirove zmage zasebnosti, Pravna praksa, št. 33(16/17), 2014, 
str. 41., in Selinšek, L.: Razumno pričakovanje zasebnosti v dobi velikih podatkov, Zbornik 2015, Dnevi prava 
zasebnosti in svobode izražanja, str. 113-125., kot tudi Jerše, A.: Pravica do zasebnosti v medicini, Pravna praksa, 
št. 29(9), 2010, str. 30-31. 
165 Božič, K.: Prof. dr. Aleš Završnik: Tehnologija zagotovi zmago na volitvah, če kupite pravi program, Večer, 
2017, dostopno na: https://www.vecer.com/ce-kupite-nas-program-boste-zmagali-na-volitvah-6313792 (18. 4. 
2018). 
166 Božič, K., 2017, nav. delo.  
167 Adams, M., 2017, nav. delo. 
168 Milena Zupanič: Poziv psihiatrov povsem prezrt, Časopis Delo, 27. februar 2018, str 2. 
169 Mnenje dr. Senka Pličaniča, Časopis Delo, 27. februar 2018, str 2. 
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informacijska pooblaščenka.170 Ta zagovarja, da gre zgolj za olajšan dostop do podatkov in ne 
za razširitev dostopnih pravic. Hkrati navaja, da zdravstvena stroka še ni dosegla zadostnega 
soglasja glede dostopnih pravic zdravstvenega osebja. Zasebnost je tako lahko kršena zaradi 
možnosti poenostavljenega vpogleda v medicinske kartoteke in uporabe podatkov v raziskavah. 
Pri tem je potrebno postaviti natančne omejitve dostopa do podatkov (kdo in zakaj ima dostop) 
in načine uporabe teh podatkov v raziskavah.  
 
Trenutna paradigma zasebnosti se večinoma osredotoča na posameznika, njegove individualne 
interese in na njegovo subjektivno pravico do varovanja teh koristi. Večji poudarek pa mora 
biti na kolektivnem vidiku te pravice. Zbiranje, shranjevanje, izmenjava in analiza podatkov 
(sistematična nadzorovanost zdravstvenega stanja celotne populacije) namreč daleč presegajo 
individualno zaščito zasebnosti.171 Posamezniki se tako velikokrat ne zavedajo dejanj zlorabe 
podatkov (kot rečeno, zdravstveni podatki imajo veliko finančno vrednost) in posledično 
velikokrat ne uveljavljajo svoje pravice do zasebnosti.172 Posamezniku morda de facto prav 
tako ni kršena njegova zasebnost, vendar obstaja velika možnost nadzora in sistematičnih 
kršitev večjega obsega. Včasih se je tako potrebno odmakniti od individualnih pravic 
posameznikov in širše pogledati celotni vpliv na družbo.  
 
Pravica do varstva osebnih podatkov prav tako tako doda bistven element zaščite pravici do 
zasebnosti. Bolj celostno odgovoren pristop z različnimi nivoji pravne zaščite je pomemben za 
napredek v podatkovno intenzivnih medicinskih raziskavah.173 
 
  
                                                 
 
170Odziv informacijskega pooblaščenca, 1. marec 2018, dostopno na:  
http://www.ezdrav.si/wp-content/uploads/sites/10/2018/03/Odziv-IP-na-eZdravje-1.2.pdf (18. 4. 2018).  
171 Adams, M., 2017, nav. delo. 
172 van der Sloot, B., 2016, nav. delo, str. 184. 
173 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
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4.3 Razprava glede relevantnih določb nove Splošne uredbe o varstvu osebnih 
podatkov 
V medicini so številni podatki zdravstvene174 narave. Takšni osebni podatki se obdelujejo zgolj 
v posebnih določenih primerih. Odstopanje od prepovedi obdelave je tako možno s soglasjem 
in kadar je to npr. v javnem interesu, v namene zdravstvene varnosti, pri preprečevanju ali 
nadziranju nalezljivih bolezni in drugih resnih nevarnosti za zdravje, ipd. Obdelava ni možna 
na temelju pogodbene obdelave. Pri ureditvi posebnih vrst podatkov pa imajo države članice 
določen manevrski prostor,175 saj države določijo okoliščine in pogoje obdelave takšnih 
posebnih osebnih podatkov (ZVOP-2). To pa še vedno pomeni zgolj njihovo dovoljenost 
obdelave, saj za njihovo obdelavo še vedno potrebujemo zakonito pravno podlago (npr. 
privolitev), kot je to opredeljeno v 6. členu Splošne uredbe.  
Z veljavnim soglasjem176 in z vnaprej določenimi nameni je seveda mogoča katerakoli aktivnost 
podatkov, vendar morajo biti nameni obdelave točno in vnaprej opredeljeni. To lahko močno 
otežuje znanstveno raziskovalne dejavnosti,177 saj je lahko pridobivanje takšnega soglasja 
izjemno težavno, časovno zamudno in morda celo nemogoče opravilo. Tudi sledenje 
individualnemu soglasju je izjemno težavno, s čimer se postavlja vprašanje vzdrževanja in 
primernosti takšnega temeljnega načina prostovoljne izbire v svetu razvijajočih se tehnologij.  
 
Številni poudarjajo nujnost izjem (še posebej na področju medicine) od obdelave osebnih 
podatkov na podlagi soglasja.178 To velja predvsem za legitimne namene uporabe medicinskih 
podatkov v raziskavah, kjer soglasja ovirajo znanstveno raziskovalni napredek. Prav tako je 
pogosto neizvedljivo ali celo nemogoče omogočiti posameznikom izvajanje nadzora nad 
uporabo svojih osebnih podatkov v podatkovno intenzivnih zdravstvenih raziskavah.179  
Običajno soglasje tako morda ni najbolj ustrezna pravna podlaga za velike podatkovne analize. 
Postavlja pa se vprašanje o dopustnih pravnih podlagah, kjer se predstavlja več možnih rešitev. 
                                                 
 
174 O problematiki definiranja zdravstvenih podatkov smo že razpravljali v prejšnjih poglavjih. 
175 Ta uredba se ne uporablja za osebne podatke umrlih oseb. Po predlogu ZVOP-2, 10(1) člen, se osebni podatki 
umrlih posameznikov varujejo skladno z ZVOP-2. 
176 Soglasje pogosto velja za glavno pravno podlago. Ta ideja je bila predstavljena s strani nemškega federalnega 
ustavnega sodišča (‘FCC’) v letu 1983 v svoji sodbi. V tej sodbi je sodišče prepovedalo obravnavo osebnih 
podatkov, razen če je subjekt podal soglasje oz. specifično odobril obdelavo. Sodba: BVerfG [Nemško zvezno 
ustavno sodišče] 15. december 1983, (Volkszählung), BVerfGE 65, 1. 
177 Loeveaux, S., 2016, nav. delo. 
178 Mostert, M., Bredenoord, A. L, Biesaart, M. C I H, Delden, J. J M van, 2016, nav. delo. 
179 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
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Kot prvo se izpostavlja t.i. razširjeno soglasje. Takšen model je omenjen v recitalu 33. uvodnih 
določb Splošne uredbe,180 kjer je opredeljeno dovoljevanje širokega izbora prihajajočih 
podatkovnih raziskav v danih soglasjih.181 Seveda pa obstajajo tudi mnenja o neskladnosti 
takšnega soglasja s Splošno uredbo. Rešitev (pravna podlaga) pa je mogoča tudi kot dinamično 
soglasje, ki pa je prav tako pod udarom strokovnih kritik.182 Takšna soglasja namreč neizogibno 
vodijo v kompromis med pridobivanjem soglasij na preprost in izvedljiv način ter 
zagotavljanjem zadostnih informacij in nadzora. 
 
Vsi nameni obdelave pa niso nujno opredeljeni v samem soglasju. Obdelava osebnih podatkov 
se lahko v določenih primerih uporablja tudi za združljive namene. To še posebej velja v 
primeru opazne povezave183 med prvotno določenimi nameni in okoliščinami ter v skladu z 
razumnimi pričakovanji posameznikov. Splošna uredba pa v zvezi s tem med drugim vsebuje 
tudi posebne določbe o znanstveno raziskovalnih in statističnih raziskavah. Pri tem pa ne 
vsebuje definicije znanstvene raziskave. V uvodnih določbah (recital 159, 162) je navedeno 
zgolj široko razlaganje termina znanstvenih184 raziskav, kar najverjetneje vključuje tudi 
nekatere privatne raziskave. Uporaba podatkov v znanstveno raziskovalne namene se tako po 
členu 5(1)b Splošne uredbe185 ne šteje186 za nezdružljivo s prvotno določenimi nameni 
obdelave. V kolikor torej medicinske raziskave spadajo pod dejanja znanstveno raziskovalne 
dejavnosti, se takšna nadaljnja obdelava lahko šteje za združljivo in zakonito dejanje obdelave. 
V ta namen za te raziskave ne potrebujemo dodatne privolitve.  
                                                 
 
180 Recital 33 GDPR:»V fazi zbiranja podatkov pogosto ni mogoče v celoti opredeliti namena obdelave osebnih 
podatkov v znanstvenoraziskovalne namene. Posamezniki, na katere se nanašajo osebni podatki, bi zato morali 
imeti možnost, da dajo privolitev za nekatera znanstvenoraziskovalna področja, ob upoštevanju priznanih etičnih 
standardov znanstvenega raziskovanja. Posamezniki, na katere se nanašajo osebni podatki, bi morali imeti 
možnost, da dajo privolitev le za nekatera raziskovalna področja ali dele raziskovalnih projektov v obsegu, ki ga 
dovoljuje predvideni namen.«. 
181 Mostert, M., Bredenoord, A. L., Slootb,  B. van der, Delden, J. J.M. van, 2017, nav. delo. 
182 Mostert, M., Bredenoord, A. L, Biesaart, M. C I H, Delden, J. J M van, 2016, nav. delo 
183 Okoliščine se presojajo po 4. odstavku 6. člena GDPR. 
184 Recital 159. GDPR:»Ta uredba bi se morala uporabljati tudi za obdelavo osebnih podatkov v znanstveno-
raziskovalne namene. Za namene te uredbe bi bilo treba obdelavo osebnih podatkov v znanstveno-raziskovalne 
namene razlagati široko, tako da vključuje tudi na primer tehnološki razvoj, predstavitvene dejavnosti, temeljne 
raziskave, uporabne raziskave in zasebno financirane raziskave. Poleg tega bi bilo treba upoštevati cilj Unije iz 
člena 179(1) PDEU glede oblikovanja evropskega raziskovalnega prostora. Znanstveno-raziskovalni nameni bi 
morali zajemati tudi študije, izvedene v javnem interesu na področju javnega zdravja. Da bi upoštevali posebnosti 
obdelave osebnih podatkov v znanstveno-raziskovalne namene, bi morali veljati posebni pogoji, zlasti v zvezi z 
objavo ali drugim razkritjem osebnih podatkov v okviru znanstveno-raziskovalnih namenov.«. 
185 »Nadaljnja obdelava v namene arhiviranja v javnem interesu, v znanstveno- ali zgodovinskoraziskovalne 
namene ali statistične namene v skladu s členom 89(1) ne velja za nezdružljivo s prvotnimi nameni („omejitev 
namena“);« 
186 Pri tem ni opredeljeno kot združljivo, temveč je opredeljeno, da se ne šteje za nezdružljivo. 
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Pri znanstvenih raziskavah so prav tako dovoljena določena odstopanja od osnovnih pravnih 
zahtev. Določene pravice posameznikov se lahko omejijo.187 To je npr. določeno v členu 14(5)b 
(nesorazmeren napor zagotavljanja določenih pravic), 17(3)d (pravica do izbrisa) in členu 21(6) 
(pravica do ugovora), kjer so opredeljeni primeri takšnih izjem. V členu 5(1)e je prav tako 
opredeljeno, da se osebni podatki za znanstveno-raziskovalne namene lahko shranjujejo za 
daljše časovno obdobje, pri čemer je seveda treba izvajati ustrezne tehnične in organizacijske 
ukrepe za zaščito pravic in svoboščin posameznika. V členu 89188 Splošne uredbe so tako 
določeni posebni zaščitni ukrepi za znanstveno-raziskovalne namene. Vse takšne izjeme od 
pravic pa je potrebno interpretirati strogo in ozko.189 Pri tem se omogoča podrobnejša pravna 
opredelitev teh izjem v nacionalnih zakonodajah, kar pa lahko zaradi neusklajenosti pravnih 
ureditev negativno vpliva na izmenjavo raziskovalnih podatkov med državami članicami.190  
Pravno podlago za obdelavo osebnih podatkov v medicini se lahko poišče tudi drugje. Pri tem 
sta pomembni točki e) in f) prvega odstavka 6. člena. Tam je določeno, da je zakonita obdelava 
prav tako tista, ki je potrebna za opravljanje naloge v javnem interesu,191 oz. je potrebna zaradi 
določenih zakonitih interesov. Osredotočimo se predvsem na javni interes, ki mora biti 
opredeljen v neki pravni podlagi. Verjetno bi bilo težavno opredeliti, da se raziskave izvajajo 
kot zakonska obveznost, oz. naloge v javnem interesu.192 Predstavlja pa to tudi možno 
zagotavljanje pravne podlage. Možnost predstavlja tudi anonimizacija podatkov. Takšna oblika 
obdelave je ravno zaradi oteženosti nadzora velikih količin podatkov za podjetja pravno najbolj 
                                                 
 
187 International Bioethics Committe: Report of the IBC on Big data and health, SHS/YES/IBC-24/17/3 REV.2, 
2017, dostopno na: http://unesdoc.unesco.org/images/0024/002487/248724E.pdf (18. 4. 2018). 
188 Za 89. člen poglej razlago: Knoppers, B. M., Thorogood, A. M.: Ethics and Big Data in health, Centre of 
Genomics and Policy, McGill University, 2017, dostopno na: https://doi.org/10.1016/j.coisb.2017.07.001 (18. 4. 
2018), kot tudi Rumbold, J. M. M., Pierscionek, B.: The Effect of the General Data Protection Regulation on 
Medical Research, Journal of Medical internet research, št. 19(2), 2017, dostopno na:  
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5346164/ (18. 4. 2018). 
189 Loeveaux, S., 2016, nav. delo. 
190 Mostert, M., Bredenoord, A. L, Biesaart, M. C I H, Delden, J. J M van, 2016, nav. delo. 
191 Te interese se vedno tehta s pravicami in svoboščinami posameznika. V recitalu 157 uvodnih določb Splošne 
uredbe je navedeno: »S povezovanjem informacij iz registrov lahko raziskovalci pridobijo dragoceno novo znanje 
glede zelo razširjenih bolezni, kot so bolezni srca in ožilja, rak in depresija. Na podlagi registrov je mogoče 
pridobiti zanesljivejše rezultate raziskav, saj se z njimi zajame večje število ljudi.«. 
192 Obdelava posebnih vrst osebnih podatkov je lahko potrebna iz razlogov javnega interesa na področju javnega 
zdravja in to brez privolitve posameznika, na katerega se nanašajo osebni podatki. V recitalu 54 Splošne uredbe je 
navedeno: »V zvezi s tem bi bilo treba pojem „javno zdravje“ razlagati, kakor je opredeljen v Uredbi (ES) št. 
1338/2008 Evropskega parlamenta in Sveta (11), kjer pomeni vse elemente, povezane z zdravjem, in sicer 
zdravstveno stanje, vključno z obolevnostjo in inval idnostjo, determinante, ki vplivajo na zdravstveno stanje, 
potrebe zdravstvenega varstva, vire, namenjene zdravstvenemu varstvu, zagotavljanje in splošni dostop do 
zdravstvenega varstva, pa tudi izdatke in financiranje zdravstvenega varstva ter vzroke smrtnosti. Zaradi take 
obdelave podatkov v zvezi z zdravjem iz razlogov javnega interesa tretje osebe, kot so delodajalci ali zavarovalnice 
in bančne družbe, ne bi smele obdelovati osebnih podatkov v druge namene.«. 
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enostavna. Tudi takšne podatke pa je mogoče zlahka prepoznati in povezati s posamezniki, kar 
smo že predstavili v posebnem poglavju. 
 
V javnosti se tako pogosto pojavljajo stališča, da varstvo osebnih podatkov ustvarja težavno 
okolje za analize podatkov.193 Pri tem gre opozoriti, da pravica do varstva osebnih podatkov 
seveda ni absolutna pravica. Uporabljati jo je potrebno skladno z načelom sorazmernosti in jo 
uravnovesiti z drugimi temeljnimi pravicami. Presoditi je potrebno v kolikor interes javne 
varnosti (npr. preprečevanje bolezni) prevlada nad interesi varstva osebnih podatkov in 
zasebnosti. To pa predstavlja redke izjeme. Vsaka drugačna obdelava in zbiranje osebnih 
podatkov oz. avtomatsko profiliranje,194 ki ne spada v obseg teh izjem mora povečini  še vedno 
temeljiti na soglasju (ne-zdravstveni podatki se lahko obdelujejo tudi na temelju pogodbe).  
 
4.4 Razprava glede relevantnih določb predloga ZVOP -2 
 
Predlog ZVOP-2 kot konkretizacija nove Splošne uredbe prinaša nekatere rešitve, ki so prav 
tako pomembne na področju medicine. Pogledati si je potrebno predvsem 76. člen, ki določa 
obdelavo osebnih podatkov v znanstvene, zgodovinsko raziskovalne in statistične namene. V 
določbi je opredeljeno: »Ne glede na prvotni namen zbiranja lahko upravljavec osebne podatke 
nadalje obdeluje za znanstvene raziskovalne namene…« Urejena je torej obdelava v druge 
namene glede na določbe točke (b) prvega odstavka 5. člena Splošne uredbe. Zgolj upravljavec 
lahko torej osebne podatke vnaprej uporablja v znanstvene namene, vsak drug uporabnik 
podatkov pa ima postavljene dodatne kriterije (npr. anonimizacija podatkov, posebne določbe 
zakona, predhodna pisna privolitev), kar predstavlja kvalitetno pravno varstvo z namenom, da 
se osebni podatki ne razširjajo na tretje osebe. Prav tako so postavljeni dodatni kriteriji 
znanstveno raziskovalnih organizacij (kvalitete organizacije, vsebina znanstvenega elaborata, 
obravnava podatkov po opravljeni raziskavi), kar pohvalno vzpostavlja kriterije za nadaljnjo 
obdelavo podatkov.195  
 
                                                 
 
193 Big data Value Association, 2016, nav. delo, str. 7. 
194 4(4) člen GDPR: »oblikovanje profilov“ pomeni vsako obliko avtomatizirane obdelave osebnih podatkov, ki 
vključuje uporabo osebnih podatkov za ocenjevanje nekaterih osebnih vidikov v zvezi s posameznikom, zlasti za 
analizo ali predvidevanje uspešnosti pri delu, ekonomskega položaja, zdravja, osebnega okusa, interesov, 
zanesljivosti, vedenja, lokacije ali gibanja tega posameznika.« 
195 Pri tem se v strokovni javnosti opozarja tudi na dopolnitve Zakona o raziskovalni in razvojni dejavnosti. 
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V 8. členu predloga ZVOP-2 je opredeljena pravna podlaga za obdelavo osebnih podatkov v 
javnem sektorju (javne zdravstvene storitve). V javnem sektorju se namreč lahko obdelujejo 
osebni podatki le na podlagi privolitve posameznika, oz. na zakonski podlagi izvrševanja 
zakonitih pristojnosti, nalog ali obveznosti javnega sektorja. Zbirke osebnih podatkov, ki pri 
tem nastanejo na podlagi soglasja, morajo biti ločene od zbirk osebnih podatkov, ki nastanejo 
pri izvrševanju zakonitih pristojnosti. Obdelava osebnih podatkov v zasebnem sektorju (npr. 
zasebni medicinski zavodi) je prav tako lahko določena z zakonom, vendar mora za to obstajati 
nek javni interes. V kolikor obdelavo osebnih podatkov določa zakon, mora ta določati: namen 
obdelave in vrste osebnih podatkov, ki se obdelujejo, kategorije posameznikov, na katere se 
nanašajo osebni podatki in rok hrambe. 
 
Obdelava posebnih vrst (zdravstvenih) osebnih podatkov je opredeljena v 12. členu ZVOP-2. 
Za nas sta za odobritev obdelave takšnih podatkov relevantni predvsem točki e) (za namene 
zdravstvenega varstva) in f) (iz razlogov javnega interesa na področju javnega zdravja) tega 
člena, ki poleg izrecne privolitve dovoljujeta takšno obdelavo.   
 
Pri tem bi izpostavil, da je problematika povezovanja zbirk osebnih podatkov sicer opredeljena, 
vendar zgolj glede povezovanja javnih evidenc, kar je urejeno v  103. členu predloga ZVOP-2. 
Zasebne evidence in njihovo medsebojno povezovanje (problem združevanja in ustvarjanja 
osebnih podatkov) niso opredeljene nikjer. 
 
  
40 
 
 
4.5 Razprava o vplivu velikega podatkovja na način delovanja zdravstvenih 
zavarovalnic 
 
Stalna obdelava medicinskih podatkov posameznikov ima velik vpliv na zavarovalnice.196 Te 
bi z uporabo velikega podatkovja z veseljem imele izboljšan vpogled v zdravstvene kartoteke 
oz. v druge zdravstvene informacije,197 kar bi jim pomagalo pri izračunih tveganj in 
dodeljevanju premij. Možnost zlorabe zbranih podatkov s strani zavarovalnic je tako velika.  
 
Osnovni namen zavarovalnic je zavarovanje določenega neznanega tveganja. Vse vrste 
različnih zbranih podatkov pa je mogoče uporabiti za oceno zdravja ljudi. Tako zavarovalnica 
že sedaj prejme veliko količino zasebnih in javnih podatkov, kar pa se bo v svetu velikega 
podatkovja zgolj še povečalo. S pomočjo velikega podatkovja se tako znatno okrepi zmožnost 
predhodnega analiziranja zdravstvenega tveganja, kar nasprotuje osnovnemu namenu 
zavarovalnic. Zdravstvena tveganja bo mogoče z veliko verjetnostjo že vnaprej napovedati, saj 
bodo tveganja z zadostno količino kvalitetnih podatkov vnaprej znana in opredeljiva. 
Zavarovalnice bodo v ta namen in v želji dostopa do medicinskih podatkov nudile številne 
finančne iniciative. Nekatere zavarovalnice198 tako že ponujajo številne ugodnosti za deljenje 
podatkov, v kolikor podatki nakazujejo zmanjšanje zdravstvenega tveganja. Nagradni program 
tako lahko spremeni199 človeško vedenje in zmanjša tveganja za posameznika, kot tudi za 
zavarovalnice. Povračilne sheme v zdravstvu se spreminjajo.200  
 
Uporaba velikega podatkovja in posebnih napovedovalnih algoritmov se tako lahko uporablja 
za razvrstitev posameznikov glede na pričakovane stroške njihove zdravstvene oskrbe. To ima 
nekatere dobre lastnosti (npr. zmanjševanje zavarovalniških zlorab, ki na ravni EU vsako leto 
                                                 
 
196 O osebnih podatkih in zavarovalnicah je pisal že Gregor Osojnik. Za več glej: Osojnik, G.: Zavarovalnice in 
osebni podatki pacientov, Zavarovalniški horizonti: revija za zavarovalništvo in aktuarstvo, št. 1(1), 2005, str. 
17-25. 
197 Hkrati pa se pojavlja razprava ali predlog ZVOP-2 zadosti dovoljuje uporabo posebnih osebnih podatkov 
zavarovalnicam. Določene podatke zavarovalnice vseeno potrebujejo, hkrati pa se posebnih osebnih podatkov ne 
sme pridobivati kot nujnih podatkov na podlagi pogodbe.   
198 Primer je zavarovalnica Discovery Limited, s sedežem v Južni Afriki. Zavarovalnica ponuja raznovrstne 
ugodnosti, v kolikor posameznik aktivno zmanjšuje svojo raven zdravstvenega tveganja. Ponujajo številne 
kratkoročne (npr. brezplačne pijače v zdravstvenem domu) in dolgoročne (npr. popusti na zavarovalno pogodbo) 
ugodnosti. 
199 O tej tematiki prav tako piše Renata Salecl, glej npr.: Salecl, R.: Pomisleki: Veliko podatkovje – velika 
ignoranca, Sobotna priloga, 14. januar 2017, dostopno na: http://www.delo.si/sobotna/pomisleki-veliko-
podatkovje-ndash-velika-ignoranca.html (18. 4. 2018). 
200 Raghupath, W., Raghupathi, V, 2014, nav. delo. 
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obsegajo med 30 in 100 milijardami dolarjev,201 spodbujanje zdravega življenjskega sloga), 
vendar povzroča tudi nekatere manj pozitivne vplive. Večje razumevanje tveganj pomeni, da 
bo zavarovanje postalo bolj oz. manj dostopno za nekatere posameznike. Za stranke z bolj 
tveganimi zdravstvenimi profili se bodo cene zavarovanj (premij) tako znatno povišale, in to 
celo do točke, da si ti posamezniki zavarovanja ne bodo mogli privoščiti (vpliv pa bo segal tudi 
izven zdravstvenega zavarovanja, npr. na odobritve kredita, možnosti zaposlitve, ipd.). To je 
predvsem problematično pri tveganjih izven njihovega nadzora (npr. genetika). Način 
delovanja zdravstvenih zavarovalnic se bo tako popolnoma spremenil. 
 
Izpostavlja se več možnih rešitev. Država lahko zagotovi podporo za tveganja, katerim se ni 
mogoče razumno izogniti ali ublažiti.202 Drugo možnost predstavlja cenovno ugodno 
zavarovanje s strani države. Država bi s tem za tveganja, ki jih zavarovalnica ne bi pokrila, 
postala zavarovatelj zadnje možnosti. Še več, postavi se lahko zakonska omejitev pri določanju 
premij, oz. se izvajajo mehanizmi delitve tveganj, s čimer bi se stroški za tvegane stranke 
razdelili med vsemi zavarovalnicami na nekem trgu. Država lahko dalje razmisli o zakonski 
omejitvi dostopnosti določenih informacij oz. zahteva večjo preglednost glede uporabe 
podatkov.203  
 
  
                                                 
 
201 Trendwise Analytics: Healthcare Fraud Management using BigData Analytics, 2012, str. 2, dostopno na: 
http://www.trendwiseanalytics.com/fraud_analytics.pdf (18. 6. 2018). 
202 Actuaries Institute: The impact of Big Data on the Future of Insurance, green paper, november 2016, str. 25, 
dostopno na: https://actuaries.asn.au/Library/Opinion/2016/BIGDATAGPWEB.pdf (18. 4. 2018). 
203 Actuaries Institute, 2016, nav. delo, str. 25. 
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4.6 Pregled nekaterih etičnih pomislekov pri uporabi velikega podatkovja v 
medicini 
 
Pri obravnavanju problematike velikega podatkovja v medicini se poleg pravnih pojavljajo tudi 
nekateri etični pomisleki.204 Uporaba osebnih podatkov namreč ne bi smela biti v nasprotju z 
etičnimi načeli v neki družbeni skupnosti, za kar je potrebno pogledati predvsem sprejete 
mednarodne konvencije in druge relevantne dokumente. Potrebno je upoštevati različne etične 
in socialne vplive,205 saj se številni zbrani podatki lahko uporabljajo tako v korist kot tudi v 
škodo posameznikov. Razvoj novih analitičnih orodij, kot je npr. uporaba velikega podatkovja, 
tako ne sme služiti kot katalizator opuščanja temeljnih načel raziskovalne etike, kar je še 
posebej pomembno na področju medicine.206 Pri uvedbi vsake nove informacijske tehnologije 
(digitalizacija zdravstva) je namreč potrebno preveriti etična vprašanja oz. posledice.207 Zgolj 
stroškovna učinkovitost (predstavljeni ekonomski razlogi) tako ni nujno najboljši ukrep za 
ugotavljanje izvajanja določene politike.208 
V zdravstvu obstaja veliko tveganje zlorab podatkov. Nadzor nad njihovo obdelavo je težko 
zagotovljen in pacienti velikokrat ne poznajo točnega obsega njihove obdelave.209 Vladnim 
ustanovam, ki upravljajo sisteme javnega zdravstva prav tako ne gre povsem zaupati, s čimer 
je resnična tveganja težko opredeliti.210 Zbrani podatki se lahko hitro zlorabijo za nelegalne oz. 
tržne namene. Hkrati se stalno povečuje količina zbiranja in obdelave podatkov, kar povzroča 
številna vprašanja o stalnem nadzoru posameznikov. Negativni učinek takšnega sistemskega 
zbiranja in obdelave podatkov je tako vsesplošni nadzor,211 kjer država oz. zdravstvena podjetja 
                                                 
 
204 O etičnih vidikih uporabe velike podatkovja piše tudi Sašo Dolenc. Za več glej: Dolenc, S.: Etični vidiki uporabe 
velikega podatkovja, Zbornik, Konferenca kazenskega prava in kriminologije, 2016, str. 97-102. 
205 Schiele, K.: Big Data, Big Problems: The Challenges of Big Data Ethics & Digital Privacy, California State 
Polytechnic, str. 2, dostopno na: https://www.marketingedge.org/sites/default/files/pdf/32-Schiele.pdf (18. 4. 
2018). 
206 Rothstein, M. A.: Ethical Issues in Big Data Health Research, Journal of Law, Medicine and Ethics, št. 43(2), 
2015, str. 428, dostopno na: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2535373 (18. 4. 2018). 
207 Rothstein, M. A., 2016, nav. delo, str. 426. 
208Fagan, L.: Balancing Big Data and the Right to Health: Strategies for Maximising Ethical and Sustainable 
Impact, Global Health Next Generation Network, 2016, str. 2, dostopno na: 
https://sustainabledevelopment.un.org/content/documents/1004752_Fagan_Balancing%20Big%20Data%20and
%20the%20Right%20to%20Health-
Strategies%20for%20Maximising%20Ethical%20and%20Sustainable%20Impact.pdf (18. 4. 2018). 
209 UK Data Service: Big data and data sharing: Ethical issues, UK Data Service, 2017, dostopno na: 
https://www.ukdataservice.ac.uk/media/604711/big-data-and-data-sharing_ethical-issues.pdf (18. 4. 2018). 
210 Schiele, K., nav. delo, str. 1. 
211 Martin, K. E.: Ethical Issues in Big Data Industry, MIS Quarterly Executive, 2015, dostopno na:  
https://www.researchgate.net/publication/273772472_Ethical_Issues_in_Big_Data_Industry (18. 4. 2018). 
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zbrane podatke uporabljajo za nadzorovanje ljudi. Zasebna sfera v kateri so ljudje nadzorovani 
se s tem hitro povečuje, saj lahko podatke o zdravju pridobimo iz naših nakupov vsakodnevnega 
blaga, družbenih medijev in spletnih iskanj, hkrati pa se s tem dviguje družbena moč 
upravljavcev podatkov.212 Algoritmi pri tem zabeležujejo in preračunavajo številne vidike 
družbenega življenja.213 Hkrati pa so številne storitve zagotavljanja zasebnosti tarča različnih 
napadov214 in kritik. 
 
Zloraba podatkov, nadzor in prevladujoče izginjanje zasebnosti pa niso edine etične dileme. 
Problematično je lahko tudi predvidevanje rezultatov zdravstvenih napovednih analiz. Te 
predpostavljajo pojave, ki se še niso zgodili in s tem vnaprej determinirajo določene dogodke. 
Prav tako se omenja učinek Mathew, ki zaradi uporabe velikega podatkovja opozarja na 
možnost povišanja neenakosti med družbenimi skupinami.215 Posamezniki so zaradi svojih  
podatkov ujeti v lastne družbene kategorije (npr. zaradi slabih genetskih podatkov oz. zaradi 
preteklih zdravljenj – kot primer, npr. v ZDA so nekoga diskvalificirali, ker so mu pred 
desetletjem predpisali zdravila za kratko depresivno epizodo)216 in posledično težko uidejo 
vplivom lastnega socialnega kroga.  
Možnost stalnega nadzora ima tudi poseben socialni ohlajevalni učinek, ki lahko v zdravstvu 
predstavlja velik problem.217 Vse več posameznikov zaznava poseben pritisk nadzora, zaradi 
česar pričenjajo izvajati samo-cenzuriranje. To se imenuje efekt ohlajevanja (»chilling effect«), 
kjer si posamezniki lastnih svobod in pravic ne upajo izkoristiti, kljub temu, da jim te pravice 
niso odvzete. Še več, raziskovanje navad uporabnikov lahko začne voditi njihovo vedenje. 
Posamezniki zaradi možnosti opazovanja njihovih podatkov namreč spremenijo218 svoje 
obnašanje. Potek kliničnih srečanj bi bil zaradi osredotočenosti na zbiranje podatkov tako lahko 
negativno vplivan. Pacienti lahko prenehajo govoriti o občutljivih zdravstvenih vprašanjih. 
                                                 
 
212 Božič, K., 2017, nav. delo. 
213 Na Kitajskem imajo t.i. Social Credit Score: http://www.bbc.com/news/world-asia-china-34592186 (18. 4. 
2018). 
214 Za ponazoritev tveganosti zagotavljanja varnosti podatkov predstavim primer SecureDrop. Že kar dva od treh 
ustanoviteljev projekta SecureDrop sta umrla v sumljivih okoliščinah. SecureDrop je odprtokodni sistem, ki 
omogoča medijskim organizacijam prejemanje dokumentov in komunikacijo z anonimnimi viri. Glej več: 
https://securedrop.org/ (18. 4. 2018). 
215 van der Sloot, B., 2016, nav. delo, str. 178. 
216 Božič, K., 2017, nav. delo. 
217 Chilling efekt, glej več na: https://www.socialcooling.com/  (18. 4. 2018). 
218 Jeremy Bentham, 1791 in njegov model zapora, kjer zaporniki ne vedo kdaj so nadzorovani. Posamezniki 
spremenijo obnašanje, ko menijo da so nadzorovani. 
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Zaupnost je tako ključnega pomena za pravilno izmenjavo informacij v zdravstvenem sistemu. 
Družbeni odnosi namreč pogosto temeljijo na dejstvu, da so nekatere informacije razkrite zgolj 
med določenimi posamezniki, ne pa tudi drugim predstavnikom družbe.219  
Zdravstvenih odločitev prav tako ne smemo prepuščati algoritmom. V strokovni literaturi je 
bilo že večkrat poudarjeno, da so algoritmi zgolj proizvod človeka. Objektivni niso ne vhodni 
podatki in ne spisani algoritmi.220 Še več, na videz objektivni kriteriji so lahko celo 
diskriminatorni,221 kar morebitne diskriminatorne odločitve (spolna usmerjenost, HIV, dejstvo 
določenega zdravstvenega stanja) celo avtomatizira. Takšne nepravilnosti pa je zaradi 
avtomatizacije težko odkriti oz. dokazati. Končna odločitev mora tako vedno ostati v rokah 
zdravnika. Odločitve in odgovornosti222 se pri tem ne smejo prestavljati na algoritme. Sistem 
velikega podatkovja je lahko zdravnikom zgolj v pomoč sprejemanja informirane odločitve.223 
Na področju medicine se hkrati pojavlja osrednje etično vprašanje: »Ali moramo biti zaradi 
ugodnosti velikega podatkovja manj osredotočeni na varnostne zahteve pravice do zasebnosti 
in varstva osebnih podatkov?224 Uporaba velikega podatkovja v medicini namreč ustvarja 
številne ugodnosti za dobrobit celotnega človeštva.  Deljenje podatkov se lahko uporablja za 
skupno dobro, npr. za napovedovanje in preprečevanje epidemij, zdravljenja bolezni, ipd. 
Možne so številne koristi. Pri tem se tako celo pojavljajo mnenja o individualni obveznosti 
prispevanja k skupnemu dobremu.225 Tovrstne etične dileme pa seveda niso edinstvene za 
zdravstveno industrijo, zato je smiselno raziskati kako se druge panoge odzivajo ob podobnih 
izzivih.  
 
  
                                                 
 
219 van der Sloot, B., 2016, nav. delo, str. 187. 
220 Završnik, A., 2017, nav. delo. 
221 Završnik, A., 2017, nav. delo.  
222 Pojavljajo se tudi vprašanja o odgovornosti, npr.: "Ali in kako bi moral biti razvijalec programske opreme 
odgovoren, če pomanjkljivost v programski opremi dovoljuje zlonamernemu posamezniku, da nekoga ubije, npr. 
z nedovoljeno dostopno inzulinsko črpalko?" Jetten, L., Sharon, S., 2016, nav. delo, str. 490. 
223 Podobno navede prof. Jure Leskovec v svojem intervjuju: Zgonik, S.,: Prof. Dr. Jure Leskovec, raziskovalec 
omrežij, Mladina, 2017, dostopno na: http://www.mladina.si/178106/prof-dr-jure-leskovec-raziskovalec-omrezij/ 
(18. 4. 2018). 
224 Npr. mnenje Sharona Hoffman, JD, professor of law and bioethics at Case Western Reserve University School 
of Law in Cleveland. 
225 Mowafa S. Househ in ostali, 2017, nav. delo, str. 38. 
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4.7 Končna razprava in predlogi glede sprememb pravne ureditve 
 
Čas zbiranja in obdelave podatkov se šele dobro pričenja. Število vseh podatkov naj bi po 
nekaterih ocenah že v letu 2020 doseglo velikost 44 zetabajtov (44 milijard terabajtov).226 
Veliko podatkovje tako igra pomembno vlogo v reformi zdravstvene oskrbe, saj bo vse več 
odločitev temeljilo na njegovi uporabi. Svet se z digitalizacijo, še posebej na področju medicine, 
spreminja in razprave o prihodnosti medicine so nujne. Prenosne pametne naprave (npr. 
pametni telefoni, ure, zapestnice, ipd.) prodirajo na vsa področja našega življenja, kar povzroča 
naraščanje digitalnih sledi posameznikov. Povečuje se obseg zbiranja zdravstvenih podatkov. 
Vse to ustvarja številna pravna, družbena in etična vprašanja. 
 
Pogoste so razprave o izvedbi uporabe velikega podatkovja s hkratno zaščito zasebnosti 
pacientov,227 oz. o uporabi velikega podatkovja za skupno dobro, ob hkratnem spoštovanju 
pravic in svoboščin posameznika.228 Izpostavlja se transparentnost (pregled nad uporabo 
zbranih medicinskih podatkov), postavitev varnostnih načrtov (podjetja zaradi minimizacije 
stroškov iščejo najcenejše načine shranjevanja podatkov) ter učinkovito upravljanje podatkov 
(zbiranje zgolj nujno potrebnih podatkov, kjer bi bilo zanimivo ugotoviti uporabnost 
Paretovega načela). Pravica do zasebnosti pri tem ne izginja povsem, saj pravni okvir omogoča 
določeno stopnjo pravne zaščite. Številni mednarodni pravni viri (npr. EKČP), kot tudi 
specializirana nacionalna zakonodaja (npr. ZPacP) vsebujejo določbe glede varstva zasebnosti 
pacientov. Glede varstva osebnih podatkov je še posebej relevantna nova Splošna uredba. 
Navkljub vsemu pa trenutni pravni okvir še ni pripravljen na vse izzive bližnje prihodnosti.  
 
Sistem velikega podatkovja je osredotočen na zbiranje podatkov celotne populacije. Veliko 
kršitev poteka v širšem obsegu in s tem prizadene večje število ljudi. Procesi velikega 
podatkovja tako pogosto vplivajo na celotno družbo. Pred zlorabo moči primanjkuje 
preventivnih zaščitnih sredstev, hkrati pa je težko prepoznati poslabšanje individualnih razmer 
posameznika. Povezava med obdelavo podatkov in individualno škodo je težko prepoznavna.229 
Posameznik oteženo izkaže osebni interes, hkrati pa velikokrat ne ve, da se je kršitev sploh 
                                                 
 
226Glej podrobneje: Buckley, M.: EU Welcomes Big Data Legislation, Cisco blog, 2017, dostopno na: 
https://blogs.cisco.com/financialservices/eu-welcomes-big-data-legislation (18. 4. 2018). 
227 Fox, M., Vaidyanathan, G., 2016, nav. delo, str.1. 
228 Vayena, E., Salathé, M., Madoff. L.C., Brownstein, J. S, 2015, nav. delo. 
229 van der Sloot, B., 2016, nav. delo, str. 178. 
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zgodila, oz. da je zaradi nje oškodovan. Vzpostaviti je potrebno konkretno odgovornost od 
obdelovalcev podatkov. Zagrožene globe morajo biti visoke, kar pa že postaja realnost po novi 
Splošni uredbi. Temeljito je potrebno izvajati nadzor nad kršitvami in zagotoviti izvajanje 
sankcij. 
 
Za uporabo digitalnih medicinskih evidenc je potrebno zagotoviti ustrezno raven varnostnih 
standardov. Zlorabe podatkov se sicer lahko zgodijo pri vseh oblikah shranjevanja (tudi pri 
papirnatih), le da je pri digitaliziranih oblikah možnost zlorab večja in enostavnejša. Pravni 
okvir mora zagotavljati urejenost določb glede upravljanja podatkov, pogoje dostopa do teh 
podatkov, ustrezne zaščitne ukrepe ter odgovornost odgovornih oseb.230 Dostop do digitalnih 
zdravstvenih evidenc mora biti omejen in nadzorovan, kar velja tako za medicinsko osebje, kot 
tudi za paciente. Medicinski karton je osebne in zaupne narave, kar se z digitalizacijo ne sme 
spremeniti. V kolikor so te zahteve izpolnjene ne gre za poseg v pravico do zasebnosti. Z 
digitalizacijo se zgolj poenostavi dostop do potrebnih medicinskih podatkov.  
 
Minimalni standardi varnosti digitalnih zdravstvenih evidenc ter enotni načini shranjevanja 
podatkov morajo biti enotno določeni na evropski ravni. Deljenje podatkov mora biti enostavno 
in predvsem tehnično izvedljivo. Obseg delitve podatkov pa mora biti zgolj v domeni lastne 
odločitve posameznikov. Pri deljenju osebnih podatkov je tako potrebno upoštevati različne 
individualne želje, kot tudi različne kulture znotraj EU (npr. na Švedskem in na Finskem 
posamezniki še zdaleč niso tako zaskrbljeni glede varstva zasebnosti kot npr. na Poljskem in v 
Nemčiji).231  
 
Uporaba velikega podatkovja velikokrat predstavlja ponovno in drugačno uporabo podatkov od 
prvotno zastavljenih namenov. Potrebno je ločevati uporabo osebnih podatkov za raziskovalne 
in za preostale medicinske namene. Tudi v raziskavah pa mora posameznik sam dovoljevati 
morebitno nadaljnjo uporabo podatkov. Zbrani osebni podatki se tako ne sme smejo samodejno 
uporabljati v nadaljnjih raziskavah. Transparentnost, nadzor posameznikov in predhodna 
obvestitev so bistvenega pomena. Zakonska določitev obdelave osebnih podatkov bi lahko 
                                                 
 
230 Vayena, E., Dzenowagis, J., Brownsteinc, J. S, Sheikhd, A.: Policy implications of big data in the health sector, 
WHO bulletin, št. 96(1), 2018, str. 1, dostopno na http://dx.doi.org/10.2471/BLT.17.197426 (18. 4. 2018). 
231 Evropska komisija: New study shows that Europe is ready for free movement of Electronic Health Records, 
dostopno na: https://ec.europa.eu/digital-single-market/en/news/new-study-shows-europe-ready-free-movement-
electronic-health-records (20. 6. 2018). 
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negativno vlivala na bodoče zaupanje posameznikov. Posameznikom je potrebno ponuditi 
možnost odklonitve sodelovanja.  
 
Obdelava osebnih podatkov v raziskovalne namene bi morala temeljiti na podlagi privolitve. 
To dano soglasje pa je lahko zasnovano široko in bi se izpolnjevalo samo enkrat, npr. ob 
prehodu na digitalne evidence. Posamezniki bi si vzeli čas za podrobno izpolnitev soglasja in 
bi lahko to privolitev tudi kadarkoli umaknili, hkrati pa bi podatke najverjetneje prostovoljno 
delili. Izboljšani zdravstveni profili bodo namreč predstavljali pobudo pripravljenosti 
sodelovanja. Zakonsko zbiranje osebnih podatkov za raziskave je tako nepotrebno. Zakonske 
izjeme naj bodo podane zgolj v res izjemnih okoliščinah. Trenutna ureditev po GDPR (posebej 
glede uporabe podatkov v raziskovalne namene) tako ne zagotavlja zadostnega nadzora 
posameznikom. Tudi pri uporabi agregiranih statističnih podatkov pa bi bilo potrebno 
posameznika vnaprej obvestiti in zagotoviti nezmožnost posameznikove identifikacije iz te 
raziskave in obdelave podatkov. 
 
Zdravstveni podatki se hkrati vse bolj zbirajo zunaj tradicionalnih zdravstvenih sistemov. Pri 
tem je pomembno predpisati varnostne standarde medsebojne izmenjave oz. shranjevanja 
zdravstvenih podatkov. Za oddaljeno komunikacijo z zdravniki je potrebno zagotoviti ustrezne 
varnostne standarde. Potrebovali bi posebno specializirano zakonodajo, saj zgolj ZVOP-2, oz. 
GDPR nista zadostni pravni ureditvi. Hkrati je pri uporabi pametnih naprav potrebno zagotoviti 
zadostno seznanitev posameznikov glede dejstva zbiranja osebnih podatkov. Ta obveznost je z 
novo Splošno uredbo sicer v ospredju, vendar bomo šele v naslednjih mesecih videli izvajanje 
teh zahtev v praksi. Prav tako je lahko problematično, ko številni zbrani podatki niso 
kvalificirani kot posebni (zdravstveni) osebni podatki in se posledično zbirajo kot nujni podatki 
na podlagi pogodbe. Številni zbrani podatki se celo ne kvalificirajo kot osebni podatki, pri čimer 
to predstavlja velike možnosti zlorab. Pri vsem tem pa od posameznikov ne moremo pričakovati 
pozornega branja politik zasebnosti, zato bi bilo morda vredno razmisliti o uvedbi drugačnega 
načina obvestil (npr. o uvedbi posebnih grafičnih obvestil). Prav tako bi morali pričakovati 
boljši in širši nadzor. Smiselno bi bilo okrepiti nadzorne organe (Informacijski pooblaščenec 
RS pa ima že vrsto let identičen oz. celo zmanjšan proračun ter enako število zaposlenih), saj 
je odkrivanje zlorab zaradi medsebojno povezanih zbirk podatkov zelo težavno opravilo.  
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Zakonodajo je potrebno pripraviti oz. dopolniti tudi glede prihodnosti zdravstvenih 
zavarovalnic. Ne smemo dopustiti, da nas tehnološki razvoj tudi na tem področju prehiti, saj bi 
to imelo velike družbene posledice. Pri pripravi zakonodaje na področju velikega podatkovja, 
zasebnosti in medicine pa je potrebno paziti tudi na že omenjene etične dileme. Zbiranje 
podatkov ima na področju zdravstvenega varstva lahko številne nepredvidljive oz. negativne 
učinke. Omenili pa smo tudi krožno naravo podatkov in na možnost dodatne zaščite nekaterih 
agregiranih (neosebnih) podatkov.  
 
Velike količine podatkov nam omogočajo boljšo in kakovostnejšo zdravstveno oskrbo. To pa 
ne zadostuje za uvedbo zakonodajnih izjem brez potrebnih premislekov. Omilitev kriterijev 
pravice do zasebnosti in varstva osebnih podatkov tako ne pride v poštev. Zlorabe lahko hitro 
nastanejo in morda celo presežejo številne pozitivne vplive, ki jih te nove tehnologije prinašajo. 
Pred uvedbo novosti se mora izvesti ocena tveganja s katero se predvidijo možni negativni 
vplivi. Potrebno pa je pazljivo nasloviti vse izzive velikega podatkovja, saj lahko tudi 
nefleksibilna oz. statična zakonodaja močno škoduje pospeševanju napredka.232 Potreben je 
kompromis med zasebnostjo posameznikov in pridobivanjem optimalnih rešitev iz 
razpoložljivih podatkov, vendar posamezniki ne smejo izgubiti nadzora nad obdelovanjem 
lastnih podatkov.233 Ohranjanje zasebnosti pa je seveda izjemno težavno, saj je uravnoteženje 
interesov zaradi dvojne narave podatkov (zasebnost podatkov in njihova vrednost) vse težje 
opravilo.   
 
Tako predlagam naslednje: 
1.) Natančno oblikovati ureditev digitalnih medicinskih evidenc in oddaljene zdravstvene 
pomoči, saj ta v Sloveniji še ni urejena. Potrebno je določiti dostopne pravice, varnostne 
standarde in možnosti deljenja. 
2.) Vzpostavitev jasne in konkretne odgovornosti obdelovalcev podatkov. Potrebna je 
razjasnitev odgovornosti v primeru zlorab medicinskih programov na prenosnih 
pametnih napravah. 
3.) Finančno okrepiti nadzorne organe, ki bi podrobneje nadzorovali krožno življenje 
podatkov in medsebojno povezanost podatkovnih baz.  
                                                 
 
232 Mostert, M., Bredenoord, A. L., Slootb, B. van der, Delden, J. J. M. van, 2017, nav. delo. 
233 Fox, M., Vaidyanathan, G.: Impacts of healthcare big data: a framework with legal and ethical insights, Issues 
in Information Systems, št. 17(3), 2016. str. 4, dostopno na: http://www.iacis.org/iis/2016/3_iis_2016_1-10.pdf 
(18. 4. 2018). 
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4.) Nadaljevati z izobraževanjem posameznikov izven spodbujanja branja splošnih pogojev 
poslovanja. Posamezniki se morajo zavedati pomena in vrednosti medicinskih podatkov 
ter možnosti neposredne škode v primeru zlorab (npr. v primeru zdravstvenih 
zavarovanj, najemu kredita, iskanju zaposlitve, ipd.).  
5.) Pri uvajanju novih tehnologij je potrebno premisliti etične dileme ter ugotoviti, ali se ti 
izzivi lahko pravno rešijo.  
6.) Razmisliti o novi pravni ureditvi zaščite nekaterih agregiranih podatkov. 
7.) Raziskave na osebnih podatkih naj se izvajajo na podlagi razširjenega soglasja. 
Posameznikom se pri tem predstavi vse prednosti.  
8.) Pripraviti oz. posodobiti zakonodajo glede zavarovalnic in zdravstvenega zavarovanja. 
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5 Zaključek 
 
Način obiska zdravnika se bo v bližnji prihodnosti zagotovo spremenil. Zdravstveno varstvo se 
premika iz tradicionalnih okvirjev in se medsebojno povezuje z domačimi pametnimi 
napravami. Tehnologije velikega podatkovja prinašajo skupaj z digitalizacijo na področje 
zdravstvene oskrbe številne nove priložnosti, ki pa odkrivajo mnoge izzive glede varstva 
osebnih podatkov in zasebnosti. Vse izzive, ki so bili predstavljeni v tej nalogi je potrebno 
nasloviti, pri tem pa zagotoviti transparentnost uporabe podatkov.  
 
Trenutna pravna ureditev varstva podatkov je večinoma primerna, vendar še vedno omogoča 
prostor za izboljšave. Nujno je potrebno nasloviti problematiko zbiranja neosebnih agregiranih 
podatkov, obravnavati vplive velikega podatkovja na zdravstvena zavarovanja, opredeliti 
možnosti vpogleda v digitalne zdravstvene evidence, hkrati pa se osredotočiti na kolektivni 
vidik pravice do zasebnosti.  
 
Na začetku naloge so bili predstavljeni številni pozitivni in negativni vplivi velikega 
podatkovja, kjer smo prepoznali predvsem številne pozitivne lastnosti. Te obsegajo 
optimizacijo poslovanja, napovedne analize, pozitivne ekonomske učinke, personalizirano 
medicino, hitrejši vpogled v zdravstvene evidence ter učinkovitejše medsebojno deljenje 
podatkov. Digitalizacija je skupaj z uporabo velikega podatkovja tako zagotovljena smer 
prihodnjega razvoja. To velja tudi za Slovenijo, kar je bilo prikazano v posebnem poglavju. 
Uporaba elektronskih evidenc se širi in pomembno je, da se zagotovi primerna urejenost 
njihovega dostopa, varnosti in uporabe. Tudi rezultati raziskav Evrobarometra nakazujejo želje 
posameznikov po digitalizaciji medicinskih podatkov. Hkrati pa je potrebno posameznike 
izobraževati o nevarnostih zlorabe osebnih podatkov, saj številne podatke le-ti še vedno 
prostovoljno delijo. 
 
V nadaljevanju smo omenili prenosne pametne naprave, ki predstavljajo prihodnost 
zdravstvenega varstva ter opozorili na probleme takšnega zbiranja podatkov. Prav tako smo se 
sprehodili skozi pravico do zasebnosti in pravico do varstva osebnih podatkov. Poznavanje 
pomena obeh pravic in njunih medsebojnih razlik je namreč bistvenega pomena za pravilno 
razumevanje obravnavane problematike. Predstavili smo tudi definicijo osebnega podatka. To 
je bilo pomembo za lažjo predstavitev težavnosti vnaprejšnje opredelitve osebnega podatka, kar 
je sploh v medicini bistvenega pomena. V današnjih dneh so podatkovne zbirke namreč 
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medsebojno povezane, popoln nadzor pa je praktično nemogoče izvedljiv. Sedanji sistem 
varstva osebnih podatkov tako morda ni več povsem primeren. Prav tako smo ugotovili, da so 
potrebne določene spremembe pri pravni ureditvi uporabe velikega podatkovja v svetu 
zdravstvenega zavarovanja.  
 
Predstavili smo okviren pravni okvir regulacije velikega podatkovja v medicini z vidika varstva 
zasebnosti in varstva osebnih podatkov. Na kratko smo opisali bistvene novosti nove Splošne 
uredbe na tem področju, kjer največjo novost predstavlja posodobljena ureditev privolitev. 
Predstavili smo relevantne določbe glede uporabe osebnih podatkov v raziskavah. Prav tako 
smo ugotovili in prepoznali nekatere pomembne etične dileme. Ponazorili smo možnosti 
številnih socialnih vplivov velikega podatkovja na področju zdravstva, na kar moramo biti pri 
vpeljevanju novih tehnologij zelo pazljivi. Predstavljene dileme je potrebno razumeti ter jih 
upoštevati pri pripravi nove zakonodaje.  
 
Uporaba velikega podatkovja rešuje življenja, omogoča daljšo življenjsko dobo in izboljšano 
zdravstveno varstvo. Istočasno pa povečuje posege v zasebnost, kar pomeni potrebo po 
kvalitetnem in urejenem pravnem varstvu. Trenutna pravna ureditev varstva osebnih podatkov 
je tako zadovoljiva, potrebne pa so določene dopolnitve in izboljšave, ki so bile predstavljene 
v tej nalogi. Pravni okvir mora slediti razvoju novih tehnologij, tako da posamezniki tudi z 
nadaljnjim razvojem tehnologij ne izgubimo nadzora nad lastnimi osebnimi podatki. 
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